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Es empfiehlt sich, abhangig von der allgemeinen datenschutzrechtlichen Risiko-
exposition des Zielunternehmens und den Erwartungen der Klienten, eine im Ein-
zelfall sinnvolle Auswahl von Fragen zu treffen und den Umfang der Prifung im
Due-Diligence-Bericht darzulegen. In der Regel mussen darin nicht alle resultie-
renden Erkenntnisse detailliert enthalten sein, sondern eine konzise Darstellung
der identifizierten Red Flags einschliesslich Priorisierung und mdglicher Losungs-
ansatze. Gestitzt darauf kdnnen technische, organisatorische oder vertragliche
Massnahmen getroffen werden. Zehn Themenblécke helfen bei der systemati-
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schen Priifung. Teil | enthalt die ersten sechs.

Der Datenschutz hat in jiingerer Zeit auch
im Rahmen von M&A-Transaktionen an Be-
deutung gewonnen. Die Priifung der daten-
schutzrechtlichen Compliance des Ziel-
unternehmens gehdrt heute zum Standard
einer sorgfdltigen Due Diligence. Was miis-
sen Personen, welche mit der Priifung der
datenschutzrechtlichen Compliance befasst
sind, konkret beachten? Im Folgenden fin-
den Sie eine Orientierungshilfe, mit der die
wichtigsten Punkte systematisch abgefragt
und gepriift werden konnen. Diese Orientie-

rungshilfe richtet sich nach dem Standard
der europdischen Datenschutz-Grundver-
ordnung (DSGVO) und des schweizerischen
Datenschutzgesetzes (DSG).

Grobanalyse der Datenverarbeitungen

Zu Beginn ist das Unternehmensumfeld
der Zielgesellschaft einschliesslich allfdl-
liger Tochtergesellschaften zu priifen, um
die Funktion der einzelnen Gesellschaften
innerhalb der Gruppe zu verstehen. Zu er-
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mitteln ist etwa, ob eine Gesellschaft fiir die
gesamte Gruppe zentrale Dienstleistungen
wie z.B. HR oder Marketing erbringt. Dies er-
laubt grob einzuschdtzen, welche Gruppen-
gesellschaft welche Art von Personendaten
bearbeitet, ob von einer Gruppengesellschaft
u.U. spezielle Kategorien von Daten bearbei-
tet werden und wie die internen und exter-
nen Datenfliisse aussehen (Data Mapping).
Zudem ldsst das Data Mapping erkennen, ob
neben der DSGVO bzw. dem DSG lokales aus-
landisches Datenschutzrecht zur Anwen-
dung kommt.

Priifung Datenverarbeitungsvorgdnge

Ausgehend vom bereits durchgefiihrten Data
Mapping bezieht sich die Priifung, soweit
vorhanden, auf Verzeichnisse der Verarbei-
tungsvorgange, durchgefiihrte Datenschutz-
Assessments inkl. Templates, Projektpldane
zum Stand der Umsetzung der rechtlichen
Anforderungen des Datenschutzes und Pro-
zessbeschriebe.

Die relevanten Fragen lauten:

m Sind die zwingenden Informationen in
den Verzeichnissen der Verarbeitungs-
vorgange und Templates der Daten-
schutz-Assessments in der noétigen Gra-
nularitdt enthalten?

m Ist die Risikoevaluation in den durchge-
fiilhrten Assessments verhdltnismdssig,
nachvollziehbar und in den zu treffenden/
getroffenen Massnahmen zu erkennen?

m Welche Arten von Personendaten werden
bearbeitet? Wenn Personlichkeitsprofile
erstellt oder spezielle Kategorien von Da-
ten (nach DSG: besonders schiitzenswerte
Personendaten) bearbeitet werden, sind
die damit verbundenen weitergehenden
Pflichten erfiillt?

m Sind die Rechtsgrundlagen fiir die jewei-
lige Datenverarbeitung vorhanden und
entsprechend dokumentiert?

m Benétigen die Datenverarbeitungspro-
zesse eine Einwilligung der Betroffenen?
Falls ja, werden diese rechtsgiiltig ein-
geholt, dokumentiert und die Betroffe-
nenrechte gewdhrleistet? Wird auch der
allfdllige Riickzug einer Einwilligung do-
kumentiert?
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m Hat das Zielunternehmen Datensamm-
lungen, bei denen regelmdssig beson-
ders schiitzenswerte Personendaten oder
Personlichkeitsprofile bearbeitet werden
oder Personendaten an Dritte bekannt
gegeben werden, an den EDOB gemeldet?
Falls nein, ist ein gesetzlicher Ausnahme-
tatbestand erfiillt?

Red Flags:

— Liickenhafte bzw. nicht vorhandene Doku-
mentation.

— Nichtvorhandensein von «Grundlagendoku-
menten> bzw. gesetzlich vorgeschriebenen
Dokumenten, wie z.B. dem Verzeichnis von
Verarbeitungstdtigkeiten (Art. 30 DSGVO).

Priifung Organisation

Fiir die Due Diligence ist vom Zielunter-
nehmen die Offenlegung aller vorhande-
nen datenschutzrechtlichen Dokumente zu
verlangen. Dazu gehdéren namentlich die
interne, externe und Arbeitnehmer-Daten-
schutzrichtlinie, die Archivierungspolicy,
alle weiteren Weisungen zum Datenschutz-/
Risk-Management, IT/Cybersecurity,
Change-Management, Organisationsre-
glemente, Organigramme, Code of Conduct,
Auftragsverarbeitungsvertrdage und Berich-
te der internen oder externen Revision.

Red Flags:

— Die internen datenschutzrechtlichen Doku-
mente sind unvollstdndig.

— Sind die Berichte der internen und/oder ex-
ternen Revision offensichtlich fehler- oder
liickenhaft?

Datenschutz-Governance

Sodann ist zu eruieren, ob das Zielunterneh-
men den Datenschutz systematisch in die
Prozesse integriert hat und klar geregelt ist,
wer fiir die Einhaltung der gesetzlichen Vor-
gaben verantwortlich ist. Insbesondere sind
regelmadssig die Berichte der internen oder
externen Revision zu konsultieren.

Die relevanten Fragen lauten:
m Sind Verantwortlichkeiten und Zustdn-
digkeiten klar geregelt?
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Achtung

Bei der Priifung der
Dokumente ist der
Grosse, der Komplexi-
tat und der daten-
schutzrechtlichen
Risikoexposition des
Unternehmens sowie
der Art und dem
Zweck der Datenbe-
arbeitungsaktivitdten
Rechnung zu tragen.
Fragestellung: Sind
alle der Grosse, der
Komplexitdt und der
datenschutzrechtlichen
Risikoexposition sowie
der Art und dem Zweck
der Datenbearbei-
tungsaktivitaten ange-
messenen Dokumente
vorhanden?
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Tipp

Wichtig ist bei der
Priifung von Personen-
daten, dass die inter-
nen Weisungen Regeln
fiir den Umgang mit
Personendaten und
Klassifizierungen der
vom Unternehmen
bearbeiteten Daten
enthalten und dass fiir
jede dieser Kategorien
klare Handlungsanwei-
sungen gemacht und
Sicherheitsanforderun-
gen definiert werden.

Gibt es, falls notwendig, einen fachlich
qualifizierten und unabhdngigen Daten-
schutzbeauftragten mit entsprechendem
Pflichtenheft und ist dieser beim EDOB
gemeldet und in der EU bei der zustandi-
gen Aufsichtsbehorde registriert?

Sind Prozesse zur Beriicksichtigung des
Datenschutzes bei neuen bzw. verdnder-
ten Datenverarbeitungsaktivititen vor-
handen? Ist sichergestellt, dass die inter-
nen Datenschutzverantwortlichen dabei
frithzeitig involviert werden?

Gibt es eine klare Weisung fiir den Um-
gang und die Durchfiihrung von Daten-
schutz-Folgenabschdtzungen gemass
Art. 35 DSGVO?

Gibt es eine Liste mit den implementier-
ten technischen und organisatorischen
Massnahmen (TOMs)? Falls ja, sind die
TOMs angemessen umgesetzt? Fiir die-
se Priifung miissen IT- und IT-Security-
Experten beigezogen werden.

Sind Prozesse zur Einhaltung des Daten-
schutzes bei Outsourcing-Projekten vor-
handen?

Ist das Zielunternehmen verpflichtet,
einen EU-Vertreter zu ernennen? Falls ja,
gibt es einen schriftlichen Vertrag zwi-
schen dem Zielunternehmen und dem
EU-Vertreter?

Werden Mitarbeiter des Zielunterneh-
mens, insbesondere jene in Funktionen
mit erhdhter datenschutzrechtlicher Ri-
sikoexposition (wie z.B. HR), geschult?
Falls ja, werden diese Schulungen doku-
mentiert?

Red Flags:

Keine Regelung der Verantwortlichkeit fiir
Datenschutz.

Fehlen eines Datenschutzbeauftragten trotz
Pflicht dazu.

Keine systematische Einbindung des Daten-
schutzes in Prozesse.

TOMs sind nicht vorhanden bzw. nicht ange-
messen.

Umgang mit Personendaten

Die relevanten Fragen lauten:

Sind klare Regeln fiir die Klassifizierung
und den Umgang mit Personendaten vor-
handen?

Falls das Zielunternehmen Daten bearbei-
tet, die durch andere Gesetze als Daten-
schutzgesetze geschiitzt sind (z.B. Bank-
kundendaten), gibt es fiir diese Daten ein
spezielles Schutzkonzept?

Red Flags:

Keine spezifischen internen Regeln fiir die
Bearbeitung von Personendaten, die einem
Berufsgeheimnis unterstehen.

Keine spezifischen Regelungen fiir speziell zu
schiitzende Personendaten.

Datenverlust

Das Zielunternehmen sollte technische und
organisatorische Massnahmen implemen-
tiert haben, damit Datenverluste festgestellt
werden kénnen und es entsprechend auf sol-
che Vorkommnisse reagieren und vor allem
die Daten unter Umstdnden wiederherstellen
kann.

Die relevanten Fragen lauten:

Sind interne Prozesse zur Entdeckung von
Datenlecks und Vorgehensweisen bei Da-
tenverlusten vorhanden, insbesondere in
Bezug auf die Meldung innert der gesetz-
lichen Frist an die Aufsichtsbehorde?

Gab es bereits Datenverluste? Wenn ja,
welche und wie viele?

Red Flags:

Wiederholte Datenverluste oder unberechtig-
te Zugriffe in den letzten zwei Jahren vor der
Priifung, insb. wenn die Ursachen nicht auf-
gearbeitet worden sind.

Nicht datenschutzkonforme Abwicklung ei-
nes eingetretenen Datenverlusts (z.B. keine
Meldung an die zustdndige Aufsichtsbehorde
oder gar, trotz Pflicht, keine Benachrichti-
gung der betroffenen Personen).

Teil Il folgt in RR-COMP 2020 Nr. 6.
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