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1. Ausgangslage und Aufbau des Beitrags

[1] In der Beratungspraxis der Autoren hiufen sich Anfragen dazu, was unter einem Profiling im
Sinne des totalrevidierten Schweizer Datenschutzgesetzes (nDSG) zu verstehen ist. Die Autoren
haben dies zum Anlass genommen, die Erkenntnisse zu biindeln und in einen wissenschaftli-
chen Beitrag zu integrieren. Kern des Beitrags ist insoweit der Profiling-Begriff des nDSG und
der DSGVO. Um diesen richtig zu erfassen, ist zunédchst ein kurzer Blick auf die spezifischen
Rechtsfolgen zu werfen. Dabei wird deutlich, dass sich fiir Bundesorgane grossere Hindernisse
fur die Durchfiihrung von Profiling-Bearbeitungen stellen als fiir private Verantwortliche. Diese
resultieren aus dem datenschutzrechtlichen Legalitatsprinzip, weshalb der Beitrag abschliessend
auch ausfihrlich der Frage nachgeht, welche konkreten Vorgaben sich daraus fir das Profiling

ergeben.

2. Zusammenfassung der Erkenntnisse
2.1.  Kurzfazit zur Begriffsdefinition und Beurteilungsraster

[2] Nach den Erkenntnissen des vorliegenden Beitrags 1dsst sich im Sinne eines Kurzfazits und als
Beurteilungsraster Folgendes festhalten: Ausgehend von den gesetzlichen Begriffsdefinitionen im
Schweizer und EU-Datenschutzrecht zeichnet sich das Profiling im Kern durch eine automatisier-
te Bewertung personlicher Aspekte aus. Dies ist dann der Fall und eine Datenbearbeitung stellt
insofern dann ein Profiling dar, wenn alle folgenden Fragen bejaht werden konnen:

* Wird eine Bewertung von Aspekten einer Person vorgenommen, also eine Einschitzung
oder Beurteilung, verstanden als Vorgang, bei welchem eine gewisse Subjektivitat im Sinne
eines subjektiven Beurteilungsspielraums oder Ermessens und damit eine gewisse Unschar-
fe besteht?

* Erfolgt diese Bewertung automatisiert, ist die Bewertung also als direktes Ergebnis eines
computergestiitzten Vorgangs («einer Maschine») und nicht als unmittelbares Ergebnis ei-
nes menschlichen Gedankengangs zu sehen?

* Betrifft diese Bewertung Personendaten, erfolgt sie also nicht anonymisiert und betrifft auch
nicht nur eine Gruppe von Personen, aus welcher keine bestimmbare Person ausgesondert
werden kann?

* Gehen aus dem Bewertungsvorgang neue Erkenntnisse («Output-Daten») zu personlichen
Aspekten hervor, die nicht bereits vorher vorlagen, liegt also nicht ein blosses Abrufen oder
Sortieren vorhandener Daten vor?
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2.2.  Zum Begriff des Profilings

[3] Die vorliegende Untersuchung zeigt auf, dass die Schweizer Lehre bis anhin dem Profiling-
begriff keine hinreichend klaren Konturen verliehen hat. Wahrend einzelne Auffassungen von
einem offensichtlich zu engen Profilingbegriff ausgehen,! vermitteln andere zumindest den Ein-
druck einer ausserordentlich weiten Definition? oder sind in den entscheidenden Punkten nicht
restlos klar®. Verschiedentlich erfolgt auch keine hinreichende Auseinandersetzung mit der Ent-
stehungsgeschichte und der Lehre zur Regelung in der EU-DSGVO,* obwohl der Schweizer Ge-

setzgeber bewusst eine inhaltlich iibereinstimmende Definition in das nDSG aufgenommen hat.

[4] Die Schwierigkeiten beim Umgang mit der Legaldefinition lassen sich teilweise dadurch ver-
deutlichen, dass das Profiling als Verarbeitungsprozess durch unterschiedliche Phasen gekenn-
zeichnet ist. Gerade fiir das Verstandnis und die Auslegung der Legaldefinitionen im nDSG und
der EU-DSGVO ist allerdings die Unterscheidung zwischen dem zweiphasigen und dreiphasi-
gen Profiling zentral. Das dreiphasige Profiling umfasst vereinfacht die folgenden drei Phasen:
1. die Datenerhebung; 2. die automatisierte Analyse zur Ermittlung von Korrelationen; 3. die An-
wendung der Korrelation auf eine Person, um Merkmale des aktuellen oder kiinftigen Verhaltens

zu ermitteln.

[5] Diese drei Phasen mégen zwar typisch sein und liegen auch dem wohl meistgenannten und (in
der Qualifikation als solchem unumstrittenen) Anwendungsfall des Profilings zugrunde, namlich
dem Kredit-Scoring. Anders als nach der genannten zu restriktiven Auffassung in der Schweizer
Lehre sind die drei Phasen aber nicht begriffswesentlich. Bereits ein Blick auf den Wortlaut macht
deutlich, dass die Gesetzgeber ganzlich andere und weiter gefasste Elemente in die Begriffsdefini-
tionen aufgenommen hatten. Verkiirzt ausgedriickt gentigt danach eine «automatisierte Bewertung
personlicher Aspekte». Daraus ergibt sich zum einen, dass auch das zweiphasige Profiling von der
Legaldefinition erfasst sein muss, bei welchem nur die Daten eines einzigen Datensubjekts erho-
ben (1. Phase) und bewertet (2. Phase) werden, also weder eine Ermittlung von Korrelationsmus-
tern noch deren Anwendung auf eine Person erfolgt. Es geniigt somit, wenn eine anderweitige,
isolierte Bewertung einer (einzigen) betroffenen Person, losgelost von bestimmten Korrelations-
mustern, vorgenommen wird. So reicht bspw. bereits der «banale» automatisierte Riickschluss
von einer Verspatung auf «Unzuverlassigkeit» eines Mitarbeitenden aus, sofern die weiteren Vor-
aussetzungen vorliegen. Zum anderen erstreckt sich das Profiling aber nicht auf die erste Phase,
wie — neben dem Wortlaut — auch die Entstehungsgeschichte in der EU und in der Schweiz be-
kraftigt. Das «blosse» Sammeln der Daten, auch wenn es im Hinblick auf ein Profiling erfolgt,
16st deshalb nicht die besonderen Rechtsfolgen des Profilings aus.

[6] Nach dem gesetzlichen Profilingbegriff ist somit die automatisierte Bewertung entscheidend.
Dabei verlangt das erste Element zwar keine vollstindige «Automatisierung», aber einen qua-
litativ schwergewichtig automatisierten Vorgang. Fiur die Qualifikation als Profiling ist deshalb

1 So insb. Simon RotH, Das Profiling im neuen Datenschutzrecht, SZW 2021, S. 34 ff.

So Davip RoseNTHAL, Das neue Datenschutzgesetz, in: Jusletter 16. November 2020, Rz. 24 ff. mit dem Beispiel des
Weinhidndlers in Rz. 26.

Ovrrvier HEUBERGER, Profiling im Personlichkeits- und Datenschutzrecht der Schweiz, Ziirich/Basel/Genf 2020,
insb. Rz. 143, wonach bereits die Kenntnisnahme gentigen solle, vgl. sodann aber Rz. 146, s. ferner die unklare
Rz. 56 betreffend Umgang mit der blossen Profilbildung.

Bspw. geht aus dem Beitrag von RoseNTHAL (Fn. 2), Rz 24 ff. im relevanten Abschnitt keine Auseinandersetzung
mit der DSGVO, deren Entstehungsgeschichte und den dazu ergangenen Stellungnahmen hervor.
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vorausgesetzt, dass zumindest die Bewertung, als Kern der Legaldefinition, computergestiitzt
erfolgt. Dieses Element fehlt bspw. wenn eine Arztin die ermittelten Werte aus der Blutdruckmes-
sung mitsamt Bewertung im Krankhausinformationssystem (KIS) der Krankengeschichte ihrer
Patientin hinzufiigt oder ein Vorgesetzter seine Wahrnehmungen und Einschatzungen betreffend
Verhalten und Produktivitdt eines Mitarbeiters in das elektronische Personaldossier eintragt. Die
Formulierung im Gesetzeswortlaut «verwendet werden, um... zu bewerten» konnte ferner so weit
verstanden werden, dass der Profilingbegriff auch unzahlige alltdgliche Verarbeitungen mitum-
fassen wiirde, wie das blosse Sortieren von Daten in einer Datenbank. Damit wére der Profiling-
begriff faktisch konturlos und eine praktikable Abgrenzung gegeniiber gewohnlichen Verarbei-
tungen nicht mehr moéglich. Folglich kann es sich bei einer relevanten Verwendung nur um einen
(schwergewichtig automatisierten) Vorgang handeln, der insgesamt als ein Bewerten charakteri-
siert werden kann. Neben einem eigentlichen (computergestiitzten) Bewerten konnen also nur
Bearbeitungsschritte bzw. «Verwendungen» dazu zédhlen, die einem Bewerten zuzurechnen sind.
Mit anderen Worten sind neben dem Bewerten als solchem nur Verwendungen relevant, die einen

engen Zusammenhang mit diesem Kernelement aufweisen.

[7] Der Schlusselbegriff der Bewertung lasst sich bereits aufgrund seiner allgemeinen sprach-
lichen Bedeutung dahingehend verstehen, dass dem Vorgang und dem Ergebnis eine gewisse
Subjektivitat im Sinne eines subjektiven Beurteilungsspielraums oder Ermessens und damit
eine Unschirfe inharent ist. Bekraftigt wird dies durch eine der zwei genannten Unterformen
des Bewertens, dem Vorhersagen. Auch diese bringt, da sie auf die Zukunft gerichtet, stets ein
Element der Unsicherheit mit sich. Zweifel an diesem Verstandnis konnten aufkommen, da als
zweite Unterform des Bewertens das «Analysieren» gesetzlich vorgesehen wurde. Allerdings ist
dieser Begriff mehrdeutig und eine Analyse erfolgt regelmassig nicht zum Selbstzweck. Bereits
sprachlich lasst sich der Begriff so verstehen, dass er nicht gewissermassen nach der «Untersu-
chung» oder «Zergliederung» aufhort, sondern mit einer anschliessenden Einordnung und Er-
klarung des analysierten Sachverhalts verbunden ist. Nur mit diesem Verstandnis ergibt auch
die Unterordnung unter den Oberbegriff des Bewertens einen Sinn. Folglich ist das Analysieren
als Bewertung von vergangenen oder gegenwartigen Aspekten und das Vorhersagen als Bewer-
tung von zukiinftigen Aspekten zu verstehen, wobei beide Tatigkeiten im Sinne des Profilings
stets durch eine Subjektivitdt im Sinne eines subjektiven Beurteilungsspielraums gekennzeichnet
sind.

[8] Bekriftigt wird diese Interpretation auch durch die Uberlegungen zur Frage des Gegenstands
der Bewertung, ndmlich der personlichen Aspekte. Die beispielhafte Aufzdhlung der personli-
chen Aspekte in den Legaldefinitionen ist so breit, dass sie kaum eingrenzend wirkt. Als mogli-
cher Gegenstand der Bewertung kommen deshalb grundsatzlich auch alle weiteren Teil- oder Un-
teraspekte sowie nicht genannte Personlichkeitsaspekte in Frage. Gemeinsamkeiten dieser Aspek-
te konnen aber am ehesten darin gesehen werden, dass es sich vorwiegend um Themen handelt,
welche nicht einer bestimmten Logik oder mathematischen Regeln folgen (z.B. Interessen). Zu-
dem liegt den Themen, gerade auch aufgrund des vorgenannten Punkts, potenziell eine gewisse
Komplexitit zugrunde. Diese Aussagen trafen aber nicht mehr zu, wiirde man das blosse Ana-
lysieren solcher Aspekte im Sinne einer blossen «Untersuchung» oder «Zergliederung» geniigen
lassen. Indirekt ergibt sich somit zumindest aus dem Zusammenspiel der personlichen Aspekte
und dem Bewertungsbegriff eine Eingrenzung der Legaldefinition des Profilings, indem fiir die
Vornahme der Bewertung ein gewisser subjektiver Beurteilungs-/Ermessensspielraum vorhan-

den sein muss, was nur bei Bewertungsgegenstanden mit einer gewissen Komplexitat der Fall
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sein kann. Diese Anforderung vermag nicht jede «Beurteilung» von Teilaspekten der Personlich-
keit zu erfiillen.

[9] Der Bewertungsbegriff ist ferner dahingehend zu verstehen, dass aus dem Bewertungsvorgang
neue Erkenntnisse («Output-Daten») zu personlichen Aspekten hervorgehen miissen. Diese Er-
kenntnisse konnen, wie erldutert, aber miissen nicht zwingend so beschaffen sein, dass sie aus
einem zuvor ermittelten Modell oder Korrelationsmuster abgeleitet und einer betroffenen Person
zugeordnet worden sind. Vielmehr geniigt es, wie beim zweiphasigen Profiling, bloss personliche
Aspekte einer einzigen Person isoliert zu bewerten. Unzureichend ist es demgegeniiber, wenn
sich das «Ergebnis» des Vorgangs bloss auf die Ansammlung von «beobachteten» Daten («obser-
ved Data») beschréankt.

[10] Bekraftigt wird dies wiederum durch ein Charakteristikum, das in der Summe aus den vor-
herigen Anforderungen resultiert: Aufgrund der Komplexitdt des Gegenstands und des subjek-
tiven Beurteilungsspielraums ist dem Profiling die Gefahr von Fehlern im Sinne unrichtiger
Erkenntnisse inhdrent. So bringt auch der EU-Gesetzgeber genau die Gefahr der Erzeugung von
unrichtigen Daten mit dem Profiling in Verbindung und verlangt Massnahmen zur Minimierung
der Fehler. Die Gefahr unrichtiger Daten ist aber bei der blossen Erhebung von bereitgestellten
Daten («provided data») und von beobachteten Daten in aller Regel deutlich kleiner als bei der
Generierung von Erkenntnissen mittels einer Bewertung («derived/inferred data»). Besteht ferner,
wie z.B. bei der Analyse einer Probe im Rahmen eines PCR-Tests, bei der relevanten Bewertungs-
Tatigkeit nach dem aktuellen Stand der Wissenschaft keine oder praktisch keine Fehlermarge und
miussen zwei durchschnittlich verniinftige Fachpersonen bei Anwendung der gebotenen berufli-
chen Sorgfalt zum gleichen Ergebnis gelangen, kann es sich nicht um eine relevante Bewertung
handeln. Es fehlt die mit einem subjektiven Bewertungsspielraum einhergehende Fehleranfallig-
keit.

[11] Ausgehend davon stellt sich die Frage, ob aus den genannten Elementen auch Riickschliis-
se auf die eingesetzten Methoden und Technologien zu ziehen sind. Entgegen einzelnen Stel-
lungnahmen steht fest, dass auch die Legaldefinition des Profilings technologieneutral ausge-
staltet wurde und somit insbesondere der Einsatz eines Algorithmus nicht begriffswesentlich
ist. Gleichwohl sind kaum automatisierte Bewertungen im Sinne des Profilingbegriffs denkbar,
die ohne Algorithmus auskommen, basiert doch wohl jede Software letztlich auch auf einem (in
Codiersprache formulierten) Algorithmus und diirften die geschilderten Anforderungen somit
kaum anders erfiillt werden konnen. Fiir die Praxis eriibrigt es sich aber, Vorgidnge daraufhin zu

untersuchen, ob ihnen ein Algorithmus zugrunde liegt.

[12] Weiter haben die beschriebenen Erkenntnisse zur Folge, dass Technologien zur blossen Be-
obachtung oder eben dem Tracking einer Person allein kein Profiling zugrunde liegt. Software
unter Einsatz der GPS-Technologie, bspw. zur Erfassung des Standorts von Service-Mitarbeitern,
beinhaltet deshalb als solche grundsitzlich keinen relevanten Bewertungsvorgang. Ausser Zwei-
fel stehen diirfte sodann, dass das blosse Abfragen oder Aufrufen von Daten aus einer Datenbank
kein relevanter Bewertungs-Vorgang darstellen kann. Es geht hier mit anderen Worten bloss um
einen Zugriff auf bereits vorliegende «Input-Daten», ohne dass mittels eines Bewertungsvorgangs

«Output-Daten» generiert wiirden.

[13] Die entsprechenden Uberlegungen sind sodann auch auf die verschiedentlich erwihnte
«Selektion von Kunden» zu ubertragen, welche Parallelen zu zahlreichen vergleichbaren all-
taglichen Arbeitsschritten aufweist. Es geht also beispielsweise um Falle, wo in einer Datenbank

Adressaten eines Werbemails im Glauben ausgewahlt werden, diese wiirden sich potenziell am
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ehesten fiur den Inhalt der Nachricht interessieren. Bei diesen Ablaufen wird die Bearbeitung
selbstredend mit Unterstiitzung von Computern und insofern bis zu einem gewissen Teil auto-
matisiert durchgefiihrt. Ferner erfolgt in dem Arbeitsablauf auch eine Bewertung personlicher
Aspekte, aus welcher Schlussfolgerungen (z.B. «Interesse an Produkt») hervorgehen. Inwiefern
aber gerade die als Kern des Profilingbegriffs verstandene Bewertung in solchen Féllen automati-
siert erfolgen soll, ist meist nicht ersichtlich. Nach wie vor diirfte in sehr vielen Féllen von einer
«manuellen Bewertung» auszugehen sein, wo die Beurteilung (z.B. des potenziellen Interesses
der betroffenen Person) in der Realitdt gerade nicht auf einen automatisierten Bearbeitungsvor-
gang zuriickgeht. Vielmehr basiert diese ausschliesslich auf einem menschlichen Gedankengang,
der gegebenenfalls auf Erfahrungswerte, statistische Berechnungen oder auch nur ein blosses
«Bauchgefiihl» abgestiitzt wird. Es ist insofern nicht die «Maschine», die «glaubt», jemand konnte
an einem Produkt interessiert sein. Gerade weil der Bewertungsvorgang in solchen Fillen ledig-
lich im Kopf eines Menschen stattfindet, wird die Qualifikation als Profiling auch daran scheitern,
dass sich die Bewertung gar nicht erst in neuen Erkenntnissen («Output-Daten») manifestiert.

[14] Nach dem Gesagten ist der Begriff des Profilings im nDSG und in der EU-DSGVO zwar
durchaus breit, aber nicht grenzen- oder konturlos. Vielmehr lédsst sich das Profiling mithil-
fe der aufgezeigten Elemente von gewohnlichen Datenbearbeitungen abgrenzen. Dies ist auch
zwingend erforderlich, andernfalls miissten unzahlige alltédgliche Vorginge ebenfalls als Profiling
definiert und dessen spezifischen Rechtsfolgen unterstellt werden, was nicht den Absichten der

Gesetzgeber entsprechen wiirde.

2.3. Zu den Rechtsfolgen und dem Vorliegen einer hinreichenden
Gesetzesgrundlage

[15] In Bezug auf die Rechtsfolgen hat die Untersuchung sodann bekréftigt, dass auch mit der
Totalrevision des nDSG kein Einwilligungserfordernis fiir das Profiling durch Bundesorgane
eingefithrt wird. Die Analyse der Entstehungsgeschichte verdeutlicht vielmehr, dass bei den Re-
gelungen fiir Bundesorgane am Grundsatz des datenschutzrechtlichen Legalitidtsprinzips festge-
halten werden soll. Nur wenn ein Bundesorgan eine Datenbearbeitung nicht auf eine hinreichen-
de gesetzliche Grundlage abstiitzen kann, ist im Sinne einer Ausnahme vom Grundsatz bspw.
eine Einwilligung einzuholen. Um giltig zu sein, muss diese Einwilligung dann aber im Falle des
Profilings ausdriicklich erteilt werden.

[16] Als hinreichende Gesetzesgrundlage, im Sinne des Grundsatzes, wird kiinftig fiir das Pro-
filing ferner eine Grundlage «in einem Gesetz im formellen Sinne» erforderlich sein. Anderungen
im Wortlaut der relevanten Normen werfen diesbezuiglich die Frage auf, wie die Grundlage fir
das Profiling konkret beschaffen sein muss. Die vorliegende Untersuchung hat diesbeziiglich ge-
zeigt, dass der Gesetzgeber trotz Anpassung des Wortlauts keine inhaltliche Anderung angestrebt
hat. Vielmehr liegt — entsprechend der bisherigen Praxis in Bezug auf Personlichkeitsprofile —
nur dann eine hinreichende Grundlage in einem Gesetz im formellen Sinne vor, wenn darin
explizit auch die Durchfithrung des Profilings gestattet wird. Mit anderen Worten muss das
Profiling im jeweiligen Gesetz als solches benannt werden. Das Abstiitzen auf eine bloss mittelba-
re gesetzliche Grundlage ist zwar grundsatzlich weiterhin moglich, wiirde aber voraussetzen, dass
das Profiling zumindest in einer gesetzlichen Grundlage im materiellen Sinne, also insbesondere
einer Verordnung des Bundesrats, gestattet wird. Inwieweit diese oder andere Ausnahmerege-
lungen und Sondervorschriften in der Praxis sinnvollerweise angerufen werden kénnten, miisste
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im Einzelfall sorgfaltig gepriift werden. Am potenziell vielversprechendsten erscheint dabei die
Sondervorschrift fir Bearbeitungen zu nicht personenbezogenen Zwecken, insbesondere fiir For-
schung, Planung oder Statistik.

[17] Fir die Beurteilung, ob eine gesetzliche Grundlage im vorgenannten Sinne vorliegt, ist grund-
satzlich jeder «Sektor» gesondert zu untersuchen. Zur Veranschaulichung werden im vorliegen-
den Beitrag ausgewahlte Sektoren untersucht, die fiir einen grossen Teil der Bundesorgane rele-
vant sind, ndmlich die Sozialversicherungen, das Epidemiengesetz sowie der Umgang mit Daten
von Bundespersonal. Die Frage, ob sich die Bundesorgane in diesen Bereichen fiir die Durchfiih-
rung eines Profilings auf eine hinreichende gesetzliche Grundlage berufen konnen, lasst sich vor
diesem Hintergrund rasch beantworten: Die sozialversicherungsrechtlichen Erlasse — mit Aus-
nahme des UVG und des MVG —namentlich also das AHVG, das IVG und das KVG, enthalten
ebenso wenig wie das Epidemiengesetz (EpG) oder das Bundespersonalgesetz (BPG) in der
Fassung der Totalrevision des DSG eine Regelung, die den unterstellten Bundesorganen ein Pro-
filing erlauben wiirde. In der kiinftigen Regelung dieser Gesetze wird an keiner Stelle von einem
Profiling gesprochen und es fehlt somit an einer hinreichenden gesetzlichen Grundlage zu
dessen Durchfithrung in ihrem Anwendungsbereich. Es kann dabei auch nicht von einem of-
fensichtlichen Versehen des Gesetzgebers oder einer Liicke gesprochen werden. Die Begriindung
dafiir, wieso das Profiling genau in diesen Bereichen nicht aufgenommen wurde, mag man zwar
als unzureichend empfinden und es ist auch nicht bekannt, ob dies tatsdchlich auf einen sorg-
taltigen Entscheidungsprozess unter Einbezug aller relevanten Stellen zuriickgeht. Fiir die Be-
urteilung, ob eine Lucke vorliegt, kann aber nicht entscheidend sein, inwiefern der Gesetzgeber
samtliche Bearbeitungsformen, die vom Profiling-Begriff erfasst werden, konkret vor Augen hat-
te. Zentral ist einzig, dass in Bezug auf die untersuchten Bereiche im Gesetzgebungsverfahren
eine hinreichende Auseinandersetzung mit der Schaffung von Grundlagen fiir das Profiling
erfolgte und gestiitzt darauf eine bewusste Entscheidung getroffen worden ist.

[18] Eine andere Frage ist jedoch, ob das Ergebnis der gesetzgeberischen Entscheidung richtig
war, weil nun gewisse Datenbearbeitungen unter Umstdnden mangels gesetzlicher Grundlage
nicht mehr erlaubt sind. Dies ist letztlich aber eine politische Frage. Die Beurteilung, ob es bspw.
sachgerecht ist, den Bundesorganen im Zoll- und Mehrwertsteuerbereich ein Profiling zu erlau-
ben, nicht aber im Epidemiengesetz oder im Krankenversicherungsgesetz, muss der Gesetzgeber
vornehmen. Vor dem Hintergrund, dass das Profiling eine Vielzahl von Bearbeitungsformen er-
fasst und nicht per se als datenschutzrechtlich problematisch zu betrachten ist, kann das ganzli-
che Fehlen der Grundlagen in den analysierten Bereichen durchaus kritisch gesehen werden. Die
vorliegende Untersuchung verdeutlicht aber immerhin, dass ein grosser Teil von alltaglichen Be-
arbeitungen von Personendaten kein Profiling darstellen und deshalb auch kiinftig durchgefiihrt
werden darf, auch ohne formellgesetzliche Grundlage oder Greifen einer gesetzlichen Ausnahme.

3. Einleitung

[19] Am Ursprung der vorliegenden Untersuchung steht die Anderung der Rechtslage durch die

Totalrevision des Bundes-Datenschutzgesetzes. Diese wurde vom Parlament in der Schlussab-


https://www.fedlex.admin.ch/eli/cc/1982/1676_1676_1676/de
https://www.fedlex.admin.ch/eli/cc/1993/3043_3043_3043/de
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de
https://www.fedlex.admin.ch/eli/cc/1995/1328_1328_1328/de
https://www.fedlex.admin.ch/eli/cc/2015/297/de
https://www.fedlex.admin.ch/eli/cc/2001/123/de
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stimmung am 25. September 2020 verabschiedet. Der Zeitpunkt des Inkrafttretens ist mittler-
weile auf den 1. September 2023 festgelegt worden.> Eine Ubergangsfrist besteht nicht.®

[20] Die Revision liess zwar den Kern des Schweizer Datenschutzrechts unangetastet, brachte je-
doch eine Vielzahl von Neuerungen mit sich, und dies nicht nur auf der Ebene der Sanktionen
und Durchsetzung, sondern auch in materieller Hinsicht. In Bezug auf diese materiellen Neue-
rungen kann das «Profiling» als Kernbegriff der Revision bezeichnet werden, der im bisherigen
Recht nicht existiert. Die konkrete Regelung war seit dem Vorentwurf und bis zuletzt im Parla-
ment umstritten. Sie bildete gar den Brennpunkt der Differenzbereinigung.

[21] Ahnliches gilt auch fiir das Gesetzgebungsverfahren in der EU zur Datenschutz-Grund-
verordnung (EU-DSGVO)?, an welche das Schweizer Recht mit der Totalrevision angeglichen wer-
den sollte. Das Profiling war auch dort stark umstritten und hat letztlich, wie noch zu zeigen ist,
zu einer Regelung mit vielen Fragezeichen gefiihrt, wo bereits umstritten ist, ob das gesondert
definierte Profiling tiberhaupt spezifische Rechtsfolgen auslost.

4. Legaldefinitionen des Profiling-Begriffs und Grobanalyse

[22] Die kontroversen Gesetzgebungsverfahren in der EU und der Schweiz fiihrten letztlich zu
folgenden (inhaltlich) identischen Legaldefinitionen:

Art. 5 lit. f nDSG Art. 4 Ziff. 4 EU-DSGVO

jede Art der automatisierten Bearbeitung von
Personendaten, die darin besteht, dass diese
Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um
Aspekte beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, personlicher
Vorlieben, Interessen, Zuverldssigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel

jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht,

dass diese personenbezogenen Daten verwendet

werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu
bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen,
Zuverldssigkeit, Verhalten, Aufenthaltsort oder

dieser natiirlichen Person zu analysieren oder Ortswechsel dieser natiirlichen Person zu

vorherzusagen; analysieren oder vorherzusagen

[23] Die Gegenuberstellung veranschaulicht einzig zwei (sprachliche) Unterschiede, die hier
zur Verdeutlichung unterstrichen wurden. Der erste besteht darin, dass im Schweizer Recht von
«Personendaten» statt «personenbezogene Daten» und von «Bearbeitung» statt «Verarbeitung» ge-
sprochen wird. Dass mit der unterschiedlichen Terminologie keine grundlegenden inhaltlichen
Abweichungen gegeniiber dem EU-Recht verbunden sind, zeigt bereits der Vergleich der jeweili-
gen Legaldefinitionen des Begriffs der Personendaten und des Bearbeitens mit den Entsprechun-

Vgl. die Ankiindigung auf der Website des Bundesamts fiir Justiz, abrufbar unter: https://www.bj.admin.ch/bj/de/
home/staat/gesetzgebung/datenschutzstaerkung.html (zuletzt besucht: 14. Marz 2022).

6 Vgl. Art. 69 ff. nDSG.

Verordnung (EU) 2016/679 des Europadischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG («Datenschutz-Grundverordnung»).


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=de
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=de
https://links.weblaw.ch/de/EU-Richtlinie 1995/46
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gen in der EU-DSGVO.® Mogliche inhaltliche Abweichungen bei der Auslegung der Definitionen
betrafen, wenn tiberhaupt, nur Detailas.pekte,9 die zwar fiir die Frage nach der Anwendbarkeit
der datenschutzrechtlichen Vorschriften insgesamt, nicht aber fiir die vorliegende Fragestellung
entscheidend sind. Die zweite sprachliche Abweichung besteht ferner bloss darin, dass im drit-
ten Satzteil in der Schweizer Fassung nur von «diese Daten» gesprochen wird, statt nochmals von
«diese personenbezogenen Daten». Folglich sind die beiden Definitionen als inhaltlich identisch zu
betrachten.

[24] Eine Abweichung gegeniiber dem EU-Recht ergibt sich aber daraus, dass der Schweizer Ge-
setzgeber eine Unterkategorie geschaffen hat, die das EU-Recht nicht kennt: das «Profiling mit
hohem Risiko». Die Legaldefinition in Art. 5 lit. g nDSG lautet wie folgt:

Profiling, das ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person mit sich bringt, indem es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer natiirlichen Person erlaubt.

[25] Auf die Tatbestandselemente und die Abgrenzung der beiden Erscheinungsformen ist an
spaterer Stelle zuriickzukommen. Der Vergleich macht jedoch deutlich, dass sich der Schweizer
Gesetzgeber auch hier an der EU-DSGVO orientierte.!’ Die nachfolgenden Untersuchungen

beziehen deshalb auch die Vorgaben des europdischen Vorbilds mit ein.

5. Spezifische Rechtsfolgen des Profilings

[26] Um die Definitionen des Profilings korrekt auszulegen, miissen auch die spezifischen Rechts-
folgen, die damit verbunden sind, analysiert werden. Bevor deshalb auf die Details der Begriffsde-
finition eingegangen wird, werden nachfolgend die besonderen Rechtsfolgen des Profilings aufge-
zeigt. Gerade diese spezifischen Rechtsfolgen erschliessen sich bereits im Grundsatz nicht sofort
und erfordern eine Auseinandersetzung mit der Entstehungsgeschichte, auf die auch an spéterer
Stelle bei der Begriffsanalyse nochmals einzugehen sein wird.

5.1.  Rechtsgrundlage und Einwilligungserfordernis

[27] In einem ersten Schritt stellt sich die Frage, ob fir die Vornahme eines Profilings stets — in
der Terminologie der EU-DSGVO - eine Rechtsgrundlage (auch: Erlaubnistatbestand) und nach
Schweizer Recht eine Einwilligung (als Rechtfertigungsgrund oder als Abweichung vom Legali-
tatsprinzip fir Bundesorgane) erforderlich sein soll.

8 Art. 5 lit. a, lit. b und d nDSG sowie Art. 5 Ziff. 1 und 2.

9 Zur Debatte stehen konnte namentlich die Frage, ob bereits Personendaten vorliegen, wenn eine Person, z.B. an-
hand von «Online-Kennungen» wie IP-Adressen aus der Masse ausgesondert oder «singularisiert» werden kann,
ohne dass ihr aber auch ein Name oder ein Gesicht einer natiirlichen Person zugeordnet werden kann (vgl. hier-
zu den Teilbescheid der Osterreichischen Datenschutzbehorde, GZ: D155.027 2021-0.586.257, vom 22. Dezember
2021, in Sachen «Google Analytics», D.2. Spruchpunkt 2. a) und b)).

10

Vgl. dazu auch unten Rz. 51.

10



Lukas Bithlmann / Michael Schiiepp, Begriff und Rechtsfolgen des Profilings im nDSG und der DSGVO, in: Jusletter
12. September 2022

5.1.1. Erlaubnistatbestand nach der EU-DSGVO

[28] Unter der EU-DSGVO kann die Frage vergleichsweise einfach mit einem «Ja» beantwortet
werden. Dies ergibt sich bereits aus dem namentlich in Art. 6 EU-DSGVO verankerten Recht-
massigkeitsprinzip, wonach fiir jede Datenbearbeitung ein Erlaubnistatbestand gegeben sein
muss. Die diesbeziiglichen Voraussetzungen fir das Profiling unterscheiden sich nicht von an-
deren Erscheinungsformen der Bearbeitung von Personendaten. Dies gilt zumindest dann, wenn
das Profiling nicht zugleich eine automatisierte Einzelentscheidung darstellt, die nur unter den

(strengeren) Anforderungen in Art. 22 EU-DGSVO zulissig ist.!!

Da die beiden Vorgéange somit
unterschiedliche Rechtsfolgen auslosen, sind die Begriffe zu unterscheiden. Darauf ist zuriickzu-

kommen.!?

[29] Auch die Wahl der Rechtsgrundlage fiir das Profiling als solchem ist demzufolge im Grund-
satz nicht eingeschrankt. Allerdings stellen sich die Datenschutzbehorden teilweise (relativ pau-
schal) auf den Standpunkt, dass z.B. fiir ein Profiling zu Direktmarketingzwecken eine Einwilli-
gung erforderlich sei!® oder dass sich Verantwortliche nur schwer auf das berechtigte Interesse
als Rechtsgrundlage berufen konnten «fiir massiv in die Privatsphdre eingreifendes Profiling und
Tracking zu Marketing- oder Werbezwecken, wenn sie beispielsweise Personen iiber mehrere Websites,
Standorte, Gerite oder Dienste verfolgen oder Datenhandel betreiben»'?.

[30] Diese Stellungnahmen bestdtigen insoweit aber implizit, dass die einschlagige Rechtsgrund-
lage im Einzelfall zu ermitteln ist und insbesondere nicht fiir jedes Profiling stets eine Einwil-
ligung erforderlich ist. Vielmehr kann im Grundsatz auch eine andere Rechtsgrundlage greifen.

5.1.2. nDSG

[31] Die Beantwortung der Frage unter dem nDSG erscheint demgegentiber weniger klar. Zu-
nachst konnte man meinen, dass sich die Schwierigkeiten in der Beurteilung im Vergleich zur
EU-DSGVO daraus ergeben, dass das Schweizer Recht fiir private Verantwortliche von einem
anderen System ausgeht. Bekanntlich ist fiir Datenbearbeitungen im Schweizer Datenschutz-
recht grundsitzlich keine Rechtfertigung erforderlich, solange diese nicht personlichkeitsverlet-
zend ist.!> Die Botschaft zur Totalrevision des DSG sowie die parlamentarischen Debatten zeigen
ferner deutlich, dass an diesem Grundsatz auch unter dem nDSG festgehalten werden soll.!®

11 vol. Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschliesslich

Profiling fiir die Zwecke der Verordnung 2016/679, 6. Februar 2018, WP251rev.01, S. 13; Datenschutzkonfe-

renz (DSK), Erfahrungsbericht der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander zur
Anwendung der DS-GVO, November 2019, S. 24, (https://www.datenschutzkonferenz-online.de/media/dskb/
20191213 _erfahrungsbericht_zur_anwendung_der_ds-gvo.pdf, zuletzt besucht: 25. Februar 2022); PuiLipp ScHoLZ,
in: Spiros Simitis/Gerrit Hornung/Indra Spiecker genannt D6hmann, Datenschutzrecht, Frankfurt/Kassel 2019,
Art. 22 N 20; vgl. ferner den unklaren Erwagungsgrund 72.

12 vgl. unten Rz. 131 ff.

13 Vgl. Article 29 Data Protection Working Party, Opinion 03/2013 on purpose limitation, 2. April 2013, WP 203,
S. 46, allerdings noch zur Vorganger-Regelung der DSGVO.

14 Vgl. jiingst EDSA, Leitlinien 8/2020 iiber die gezielte Ansprache von Nutzer:innen sozialer Medien, 13. April 2021,
Rz. 56.

15 vgl. Art. 30 f. nDSG.

16

Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes {iber den Datenschutz und die Anderung
weiterer Erlasse zum Datenschutz vom 15. September 2017, BBl 2017 6941 ff., 7070 f. (im Folgenden: Botschaft

DSG 2017); ferner die Voten von NR Cédric Wermuth AB 2019 N 1785 («bei dem eine Einwilligung iiberhaupt not-
wendig ist»), BR Karin Keller-Sutter, AB 2019 N 1788 («kein sogenanntes Opt-in-System») sowie SR Daniel Fassler,

11
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In Bezug auf die Vorgaben fiir Bundesorgane zeigt die Botschaft (und die ausgebliebene parla-

mentarische Debatte dazu'”), dass das Legalititsprinzip bzw. das Erfordernis der gesetzlichen

Grundlage, deren Details spiter im Detail erldutert werden'®, ebenfalls weiterhin gelten soll.!’

[32] Beim Profiling stellt sich nun aber die Frage, ob der Gesetzgeber von diesen beiden Grundsat-
zen abweichen und ein Einwilligungserfordernis einfiihren wollte. Denn einzelne Voten in den
parlamentarischen Debatten?’ zu den Vorgaben fiir private Verantwortliche waren in dieser
Hinsicht zweideutig. Sie sind der Grund fiir die Unsicherheiten im (kiinftigen) Schweizer Recht.
Die Debatten in Bezug auf das Profiling drehten sich primar um die Ausgestaltung der Begriffs-
definitionen von Art. 5 nDSG sowie die Regelung in Art. 6 Abs. 7 nDSG, wo festgelegt wird,
wann die Einwilligung eine ausdriickliche sein muss, namlich bei der Bearbeitung von besonders
schiitzenswerten Personendaten, einem Profiling mit hohem Risiko durch eine private Person
oder einem gewohnlichen Profiling durch ein Bundesorgan.

[33] Ungluicklich ist dabei, dass in Art. 6 Abs. 7 nDSG, anders als in Art. 6 Abs. 6 nDSG, nicht zum
Ausdruck gebracht wird, ob die Vorgabe nur gilt, wenn iiberhaupt eine Einwilligung eingeholt
werden muss. In Absatz 6, wo die allgemeinen Anforderungen an die Einwilligung festgehalten
sind, wird insofern betont: «Ist die Einwilligung der betroffenen Person erforderlich». Enthielte auch
Absatz 7, welcher erhohte Anforderungen stellt, eine entsprechende Verdeutlichung, wéren wohl
auch die Voten im Parlament klarer ausgefallen. Aus nachfolgenden Griinden ist jedoch davon
auszugehen, dass fiir das Profiling keine Abweichung von den Grundsitzen geschaffen wurde
und die in Art. 6 Abs. 6 nDSG enthaltene Verdeutlichung auch in dessen Absatz 7 hineinzulesen
ist.

[34] Ein erstes Argument dafiir ergibt sich aus einem Blick auf die geltende Rechtslage. Im bis-
herigen Recht gilt die erhohte Anforderung der ausdriicklichen Einwilligung fiir die Bearbeitung
von besonders schiitzenswerten Daten und Personlichkeitsprofilen. Fiir diese beiden Falle konnte
die Regelung in Art. 4 Abs. 5 DSG ebenfalls die Frage nach einem Einwilligungserfordernis auf-
werfen, was aber gerade nicht der Fall ist. Einzurdumen ist zwar, dass sich der bisherige Wortlaut
zumindest insofern von der kiinftigen Regelung unterscheidet, als die beiden Teilaspekte («all-
gemeine Anforderungen» und «erhohte Anforderungen») im selben Absatz enthalten sind. Die
Formulierung «Ist [... ] die Einwilligung [... ] erforderlich» ldsst sich insofern einfacher auch auf
den anschliessenden Satz Ubertragen. Zwingend ist dies aber gleichwohl nicht. Die bisherige Re-
gelung wird aber jedenfalls mit deutlich iberwiegender Mehrheit so verstanden, dass auch die

ausdriickliche Einwilligung nur dann erforderlich ist, wenn fiir eine Datenbearbeitung iiberhaupt

AB 2019 S 1246 («grundsdtzlich erlaubt ist, Personendaten ohne besondere Grundlage zu bearbeiten») und SR Daniel
Fassler, AB 2020 S 991 («Konzeption in unserem Recht ist umgekehrt»); in diesem Sinne auch Damian GEORGE, Prinzi-
pien und Rechtmaéssigkeitsbedingungen im privaten Datenschutzrecht, Diss. Ziirich 2021, S. 179 und 183.

17" Vgl. nur die Fahne nach der Erstberatung in den beiden Réten, abrufbar unter: https://www.parlament.ch/centers/

eparl/curia/2017/20170059/53-22%20D.pdf (zuletzt besucht: 23. Februar 2022).

18 vgl. unten Rz. 139 ff.

19 Botschaft DSG 2017 (Fn. 16), 7079.

20 vgl. die Ausfiihrungen und Nachweise in Rz. 23.
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eine Rechtfertigung?' oder Abweichung vom Erfordernis der gesetzlichen Grundlage?? benétigt
wird. Bereits die Entstehungsgeschichte ist in dieser Hinsicht eindeutig.>®> Abweichende Lehr-
meinungen sind kaum je ausfiihrlich begriindet und es fehlt bereits eine Auseinandersetzung
mit den Materialien.?* Gleiches gilt fiir entsprechende Stellungnahmen des EDOB??, die aber
ohnehin nicht einheitlich sind?¢. Mit anderen Worten wird in Art. 4 Abs. 5 DSG nur festgelegt,
welche Anforderungen an eine Einwilligung gestellt werden fir den Fall, dass die Einwilligung
als Rechtfertigung im Sinne von Art. 12 f. DSG oder als Abweichung vom Erfordernis der gesetz-
lichen Grundlage im Sinne von Art. 17 ff. DSG herangezogen wird.

[35] Daraus ergibt sich folgendes Zwischenfazit: Das Parlament wollte im Rahmen der Totalre-
vision somit zweifelsohne am bisherigen System festhalten und von diesem System wird bereits
im geltenden Recht auch fiir die Datenkategorien mit erhohten Anforderungen nicht abgewi-
chen. Wenn der Gesetzgeber somit demgegeniiber im kiinftigen Recht eine Abweichung vom
System hitte vorsehen wollen, waren hierfiir deutliche Stellungnahmen angezeigt gewesen. Wie
erwahnt, sind die Voten diesbeziiglich aber — in Bezug auf die Vorschriften fiir private Bearbei-
ter — allesamt mehrdeutig. Stellungnahmen im Sinne von «eine ausdriickliche Einwilligung [... ]
erfordere»?’, «die ausdriickliche Einwilligung zu verlangen»?® oder «muss die Einwilligung ausdriick-
lich erfolgen»?® konnten jeweils so ausgelegt werden, als gilte diese Anforderung absolut oder nur
fur Fille, wo tiberhaupt eine Einwilligung erforderlich ist. Bei jeder Stellungnahme ist unklar,
ob der Zusatz «falls iiberhaupt erforderlich» mit Absicht weggelassen wurde oder man einfach
eine etwas verkiirzte Formulierung gewahlt hat, der Zusatz aber eigentlich mitgemeint war. Fer-
ner sind auch die Stellungnahmen dazu, wieso die Frage der ausdriicklichen Einwilligung in
einem neuen Absatz 7 geregelt werden soll (und nicht mehr wie bisher im gleichen Absatz mit
den allgemeinen Anforderungen), unschlissig, sprechen aber jedenfalls nicht fiir die Einfithrung

21 puiLippe MEIER, Protection des données, Bern 2010, Rz. 823; Tosias FasnacuT, Die Einwilligung im Datenschutz-

recht, Diss. Freiburg 2017, Rz. 225 f.; Davip RoseNTHAL, in: David Rosenthal/Yvonne Johri, Handkommentar
zum Datenschutzgesetz, Ziirich 2008, Art. 4 Rz. 66; Astrip EPINEY, in: Eva Maria Belser/Astrid Epiney/Bernhard
Waldmann (Hrsg.), Datenschutzrecht, Bern 2011, § 9 N 15.

22 Jeweils implizit YvoNNE JOHR1, in: David Rosenthal/Yvonne Johri, Handkommentar zum Datenschutzgesetz,

Zirich 2008, Art. 18 N 26; WaLpmann/Bicker (Fn. 21), § 12 N 53 (S. 676), § 12 N 90 (S. 702).

Botschaft zur Anderung des Bundesgesetzes iiber den Datenschutz (DSG) und zum Bundesbeschluss betreffend
den Beitritt der Schweiz zum Zusatzprotokoll vom 8. November 2001 zum Ubereinkommen zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Daten beziiglich Aufsichtsbehoérden und grenziber-
schreitende Dateniibermittlung vom 19. Februar 2003, BBl 2003 1963 S. 2001 ff., 2127 (im Folgenden: Botschaft
DSG 2003: («Absatz 5 definiert, unter welchen Voraussetzungen die Zustimmung als giiltig gelten kann. Es geht somit
nicht darum, die Zustimmung zur Bedingung fiir jede Datenbearbeitung zu erheben [. .. ]»; Votum von NR Gabi Huber,
AB 2005 N 1438 («Was nun Absatz 5 betrifft, so hat sich die Kommission von der Verwaltung ausdriicklich bestatigen las-
sen, dass es bei dieser Bestimmung nicht um die Zustimmung als Bedingung fiir jede Datenbearbeitung geht, sondern um
die Voraussetzungen der Giiltigkeit der Zustimmung bzw. um die Kldrung des Begriffes der Zustimmung [...] »).

23

24 goweit ersichtlich, vertritt einzig AMEDEO WERMELINGER, in: Bruno Baeriswyl/Kurt Parli (Hrsg.), SHK-DSG, Bern

2015, Art. 12 N 4 und 8, den Standpunkt, dass stets eine Rechtfertigung erforderlich sein soll fiir die Bearbeitung
von besonders schiitzenswerten Daten und Personlichkeitsprofilen, wobei kein Bezug genommen wird zu Art. 4
Abs. 5 DSG.

Vgl. z.B. hier: https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/technologien/personentracking.html
oder hier: https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/merkblaetter/Einsatz.html
(zuletzt besucht: 25. Februar 2022).

Vgl. z.B. hier: https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/taetigkeitsberichte/aeltere-
berichte/23-taetigkeitsbericht-2015-2016/datenschutz-bei-unterschriftensammlungen.html (zuletzt besucht:
25. Februar 2022).

27 S0 SR Daniel Fassler, AB 2019 S 1240.
28 50 NR Cédric Wermuth, AB 2020 N 143.
29 S0 NR Marco Romano, AB 2020 N 1598.

25

26
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eines Einwilligungserfordernisses.>® Wahrend die Stellungnahmen zur Beibehaltung des bishe-
rigen grundsatzlichen Systems somit eindeutig sind, trifft dies auf eventuelle Abweichungen im
Falle des Profilings nicht zu. Insofern fehlt es bereits an hinreichend klaren Voten zugunsten ei-
ner Abweichung vom System in Bezug auf das Profiling. Die einzige Ausnahme im Sinne eines
unzweideutigen Votums betraf die Bundesorgane.?! Dieses Votum erfolgte jedoch ohne jeglichen
Bezug zum Legalitatsprinzip und stammte von einem Vertreter der (zunachst) unterliegenden
Minderheit, weshalb darin ebensowenig eine hinreichende Willensbekundung zur Abweichung

vom Grundsatz gesehen werden kann.>?

[36] Bekraftigt wird dieses zweite Zwischenfazit durch drei weitere Aspekte: So wurde die Frage
eines Einwilligungserfordernisses im Zusammenhang mit der Datenbekanntgabe an Dritte viel
deutlicher diskutiert. So wollte die Mehrheit der vorberatenden Kommission des Stinderats in
Art. 27 nDSG festlegen, dass die Bekanntgabe von Personendaten an Dritte eine Personlichkeits-
verletzung darstellt und diese nur mit ausdriicklicher Einwilligung zuldssig sein soll.>® Dieser
Vorschlag wurde explizit auch mit der Begriindung verworfen, dass damit vom bisherigen Sys-
tem abgewichen wiirde.?* Das verdeutlicht, dass sich das Parlament der Problematik eines Ein-
willigungserfordernisses und der damit verbundenen Systemabweichung bewusst war, diese
auch am systematisch richtigen Ort diskutierte, aber anschliessend verworfen hat. Fiir eine Ab-
weichung vom System im Falle des Profilings hétte insofern eine vergleichbare Diskussion erwar-
tet werden miissen. Spater wurde ferner auch die Einfithrung eines Widerspruchsrechts fiir das
Profiling® abgelehnt und dies mit der Begriindung, dass ein solches Widerspruchsrecht bereits
besteht.*® Es wurde in diesem Zusammenhang also nicht damit argumentiert, dass das Profiling
ohnehin eine (ausdriickliche) Einwilligung erfordere. Bekraftigt wird die Schlussfolgerung ferner
dadurch, dass im Vorentwurf des Bundesrats in Bezug auf das Profiling noch explizit ein Ein-
willigungserfordernis fiir private Verantwortliche enthalten war, aufgrund der Kritik in der
Vernehmlassung aber noch vor Beginn der parlamentarischen Debatten verworfen wurde.*’

[37] Zusammenfassend ist deshalb das Erfordernis der ausdriicklichen Einwilligung in Art. 5
Abs. 7 nDSG (wie bisher) so zu verstehen, dass damit nur die erhohten Anforderungen an eine
Einwilligung festlegt werden fiir den Fall, dass tiberhaupt eine Einwilligung als Rechtfertigung
oder fiir eine Abweichung vom Erfordernis der gesetzlichen Grundlage herangezogen wird. Mit-

30 Vgl. z.B. NR Kurt Fluri, AB 2019 N 1787, und BR Karin Keller Sutter, AB 2019 N 1788; vgl. ferner die Fahne fiir
die zu diesem Zeitpunkt diskutierten Varianten: https://www.parlament.ch/centers/eparl/curia/2017/20170059/
N3-1%20D.pdf (zuletzt besucht: 25. Februar 2022).

31 NR Balthasar Glattli, AB 2020 N 1597: « Wenn wir hier nicht der Minderheit Wermuth zustimmen, dann muss der Staat
bei einem Profiling durch ein Bundesorgan nicht mehr Ihre Einwilligung einholen — nicht bei einem Profiling mit hohem
Risiko: Bei jedem Profiling muss der Staat Ihre Einwilligung nicht mehr einholen. Dem wiirden Sie zustimmen; dass der
Staat ohne Ihre Einwilligung <profilen> darf.».

32 Letzten Endes setzte sich zwar im Ergebnis die mit dem Votum unterstiitzte Minderheit Wermuth durch, welche
die Fassung des Standerats beflirwortete. Allerdings finden sich weder in den spéteren Debatten der beiden Rate
noch in den vorangehen Debatten des Stinderats vergleichbare Voten.

33

Vgl. den in der nachfolgenden Fahne abgebildeten Entwurf: https://www.parlament.ch/centers/eparl/curia/2017/
20170059/53-2%20D.pdf (zuletzt besucht: 25. Februar 2022).

34 vgl. SR Daniel Féssler, AB 2019 S 1246 sowie BR Karin Keller-Sutter, AB 2019 S 1246.

35 vgl. fur diese «Minderheit Glittli» die Fahne zu Art. 5 Abs. 8: https://www.parlament.ch/centers/eparl/curia/
2017/20170059/N3-5%20D.pdf (zuletzt besucht: 25. Februar 2022).

36 NR Mathias Samuel Jauslin, AB 2020 N 1601.

37 Vgl. Art. 23 Abs. 2 lit. d VE-DSG («Eine Persinlichkeitsverletzung liegt insbesondere vor: [... ] d. durch Profiling ohne
ausdriickliche Einwilligung der betroffenen Person»), abrufbar unter: https://www.ejpd.admin.ch/ejpd/de/home/
aktuell/news/2016/2016-12-21.html (zuletzt besucht: 25. Februar 2022).
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hin gilt auch fiir das Profiling und das Profiling mit hohem Risiko kein Einwilligungserfor-
dernis.?® Vielmehr konnen diese auch ohne Einwilligung zulissig durchgefiihrt werden. Wird
aber die Rechtfertigung einer Personlichkeitsverletzung infolge eines Profilings (mit hohem Risi-
ko) oder die Durchfithrung eines Profilings durch ein Bundesorgan ohne gesetzliche Grundlage
auf eine Einwilligung abgestiitzt, muss diese ausdriicklich sein. Fiir die Anforderungen an diese

ausdriickliche Einwilligung wird auf die entsprechende Literatur verwiesen.*

5.2.  Weitere Rechtsfolgen
5.2.1. EU-DSGVO

[38] In der EU wurde liber die Rechtsfolgen des Profilings bei der Ausarbeitung der DSGVO
kontrovers debattiert. Wie bereits aus den vorangehenden Abschnitten hervorgeht, blieb eine
eigenstindige Regelung auf der Ebene der Rechtmissigkeit aus.*’ Vielmehr wird das Profiling
in der DSGVO fast durchwegs nur in Kombination mit der automatisierten Entscheidfindung

genannt («einschliesslich Profiling») und zwar:

* bei den Informationspflichten: Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g;

¢ beim Auskunftsrecht: Art. 15 Abs. 1 lit. h;

* bei der spezifischen Regelung fiir automatisierte Entscheidungen im Einzelfall: Art. 22;

* bei der Datenschutzfolgenabschatzung (allerdings in abweichender Formulierung): Art. 35
Abs. 3 lit. a;

* bei den verbindlichen internen Datenschutzvorschriften: Art. 47 Abs. 2 lit. e;

* bei den Aufgaben des Ausschusses: Art. 70 Abs. 1 lit. f.

[39] Was die zusitzliche Nennung des Profilings in den einzelnen Artikeln bedeutet, wird nach
wie vor kontrovers diskutiert. Am wenigstens kontrovers scheint die Nennung in Art. 22 DSGVO
zu sein. Denn dort treten jedenfalls keine (anderen) Rechtsfolgen ein, falls (zusatzlich oder al-
leine) ein Profiling zur Anwendung kommt oder nicht. Vielmehr ist entscheidend, ob eine «aus-
schliesslich automatisierte Entscheidung» vorliegt.*! Nur dann — und bei Vorliegen der weiteren
Voraussetzungen — greift das spezifische Verbot mit eingeschrankten Ausnahmen und sind be-

3% Soim Ergebnis auch RoseNTHAL (Fn. 2), Rz. 28; MicHELE BURNIER/NANDO LAPPERT/SIMON WINKLER, Consumer

manipulation through online behavioural advertising, in: Jusletter 2. August 2021; Rz. 39, allerdings ohne eige-
ne Begriindung und Auseinandersetzung mit der parlamentarischen Debatte; so ebenfalls SyLvain METILLE, Le
traitement de données personnelles sous ’angle de la (nouvelle) Loi fédérale sur la protection des données du
25 septembre 2020, SJ 2021 II p. 1 ff., 26; MarTINA ArIOLL § 5 Datenschutz und Datensicherheit im Homeoffice,
in: Isabelle Wildhaber (Hrsg.), Handbuch Homeoffice, Ziirich/St. Gallen 2021, Rz. 76-78.

Vgl. jiingst die Darstellung des Meinungsstands bei Lukas BUHLMANN/MiIcHAEL ScHUEPP, Information, Einwilli-
gung und weitere Brennpunkte im (neuen) Schweizer Datenschutzrecht, in: Jusletter 15. Marz 2021, Rz. 113 ff.

39

40 vgl. auch die Hinweise auf die Entstehungsgeschichte bei JUrGeN TAEGER, in: Jiirgen Taeger/Detlev Gabel (Hrsg.),

DSGVO - BDSG - TTDSG, 4. Aufl., Frankfurt am Main 2022, Art. 22 N 4 ff.

41 Vgl. Mar1o MARrTINI, in: Boris Paal/Daniel A. Pauly (Hrsg.), DS-GVO BDSG, 3. Aufl., Miinchen 2021, Art. 22
N 23; MarIaAN ARNING/ToBias ROTHKEGEL, in: Jirgen Taeger/Detlev Gabel (Hrsg.), DSGVO - BDSG - TTDSG,
4. Aufl., Frankfurt am Main 2022, Art. 4 N 116 f.; BENEDIKT BUCHNER, in: Jurgen Kihling/Benedikt Buchner
(Hrsg.), DS-GVO BDSG, 3. Aufl. Miinchen 2020, Art. 22 N 21; in diesem Sinne wohl implizit auch Artikel-29-
Datenschutzgruppe (Fn. 11), S. 9.
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sondere Betroffenenrechte zu wahren.*? Daraus erhellt, dass das Profiling zumindest nicht mit
diesem Begriff gleichzusetzen ist, auch wenn eine enge Verbindung zwischen den beiden be-

steht. Die beiden Begriffe sind folglich voneinander abzugrenzen.*3

[40] Bei den ubrigen Vorschriften ist ungeklart und (noch) umstrittener, was die Nennung des
Profilings zu bedeuten hat.** Am Beispiel der Informationspflicht ist insbesondere fraglich, ob
iiber ein Profiling stets zu informieren ist (und ggf. auch deren Folgen und die involvierte Lo-
gik) oder nur, wenn das Profiling in Verbindung mit einer automatisierten Entscheidung erfolgt.
Geht es nach der Artikel-29-Datenschutzgruppe*® sowie einem Grossteil der deutschen Litera-
tur®®, ist, entgegen dem Wortlaut, aber in Ubereinstimmung mit Erwigungsgrund Nr. 60, stets
zu informieren.” Schliesslich ist die Pflicht zur Durchfithrung von Datenschutzfolgenabschit-
zungen (DSFA) erwdhnenswert. So wird in Art. 35 Abs. 1 EU-DSGVO als Ankniipfungskriterium
das hohe Risiko festgelegt, das mit einer Bearbeitung fir die Rechte und Freiheiten einer Person
verbunden ist. Als Konkretisierung wird sodann in dessen Absatz 3 festgelegt, wann in jedem
Falle eine DSFA durchzufiihren ist, also von einem hohen Risiko auszugehen ist. Der fiir das
Profiling relevante lit. a von Absatz 3, nach welchem zwingend eine DSFA erforderlich ist, lau-
tet: «systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen, die sich auf
automatisierte Verarbeitung einschliesslich Profiling griindet und die ihrerseits als Grundlage fiir Ent-
scheidungen dient, die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhnlich
erheblicher Weise beeintrichtigen». Bereits nach dem Wortlaut miisste insofern klar sein, dass nicht
jedes Profiling die DSFA-Pflicht auslost, sondern weitere Elemente hinzukommen miissen. Dies
entspricht der Mehrheitsauffassung*® und wird zu Recht auch von Datenschutzbehérden®® so
vertreten, ist aber gleichwohl nicht unbestritten®°.

[41] Im Sinne eines Zwischenfazits®! kann somit festgehalten werden, dass das Profiling, zumin-
dest je nach Lehrmeinung, auch eigenstindige und von den automatisierten Entscheidungen
losgeloste Rechtsfolgen nach sich ziehen kann und daher mehr als nur symbolische Bedeutung
hat.

42 Vgl Artikel-29-Datenschutzgruppe (Fn. 11), S. 9; vgl. aber auch zur Diskussion in Deutschland, ob nicht doch auch
das Profiling, das nicht zu einer Einzelentscheidung fihrt, von Art. 22 DSGVO erfasst sein soll, TAEGer (Fn. 40),
Art. 22 N 32 ff.

43 vgl. dazu unten Rz. 130 ff.

44

Keine spezifischen Rechtsfolgen fiir das Profiling sollen bspw. grundsatzlich gelten nach der Ansicht von PeTer
ScuaNTz/HEINRICH AMADEUS WOLFF, Das neue Datenschutzrecht, Miinchen 2017, Rz. 731, wobei die in Erwédgungs-
grund Nr. 71 Absatz 2 genannten «geeigneten mathematischen oder statistischen Verfahren» die Ausnahme bilden
sollen.

45 Artikel-29-Datenschutzgruppe (Fn. 11), S. 18.

46 Vgl. nur die Nachweise bei Boris PaaL/MoriTz HENNEMANN, in: Boris Paal/Daniel A. Pauly (Hrsg.), DS-GVO BDSG,
3. Aufl., Miinchen 2021, Art. 13 N 31; ausfihrlich und letztlich ablehnend Nora Lorentz, Profiling — Personlich-
keitsschutz durch Datenschutz, Diss. K6ln, Tiibingen 2020, S. 234 ff., insb. 239 (wonach aber eine Information im
Rahmen der Erlaubnistatbestande der Einwilligung und des berechtigten Interesses erforderlich sein soll).

47 Ablehnend hierzu z.B. in der Schweizer Literatur: CORNELIA STENGEL/Luca StAusLE, Vom Personlichkeitsprofil zum

Profiling mit hohem Risiko, in: Jusletter 20. Januar 2020, Rz. 39.
48 vgl. Marting (Fn. 41), Art. 35 N 29.

49 vgl. nur die «Blacklists» der franzésischen Datenschutzbehérde (CNIL), https://bit.ly/3sSejvh, sowie der Daten-
schutzbehorde des Vereinigten Konigreichs (ICO), https://bit.ly/3Krloq7 (zuletzt besucht: 9. Marz 2022).

Siehe z.B. INDRA SPIECKER genannt DOHMANN, Profiling, Big Data, Artificial Intelligence und Social Media — Gefah-
ren fiir eine Gesellschaft ohne effektiven Datenschutz, in: Jusletter IT 21. Dezember 2020, S. 354.

50

51 s, ferner als potenziell weitere wichtige Vorgabe auch Erwigungsgrund 71, der unter anderem den Fairnessgrund-

satz konkretisiert und geeignete Massnahmen verlangt, welche die Generierung von unrichtigen Daten verhindern
und das Risiko von Fehlern und Diskriminierung verhindert werden.
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[42] Anders verhilt es sich demgegeniiber — soweit ersichtlich — unstrittig im Sonderfall der Rege-
lung des Widerspruchsrechts in Art. 21 Abs. 1 und 2 DSGVO, wo das Profiling losgelost von der
automatisierten Entscheidfindung genannt wird. Denn dort kommt der Nennung des Profilings
keine besondere Relevanz zu, weil es auch ohne Nennung wie jede andere Datenverarbeitungs-
form erfasst gewesen wire.>? Vielmehr kommt der Nennung hier unstrittig eher eine Hinweis-

oder Warnfunktion zu.>3

5.2.2. nDSG

[43] Widhrend die spezifischen Rechtsfolgen eines Profilings in der EU-DSGVO demnach nicht
restlos klar sind, ist die Situation in der Schweiz — zumindest auf den ersten Blick — vergleichswei-
se Uberschaubar und im Grundsatz unbestritten. So 16st ein gewohnliches Profiling im Bereich
der Vorschriften fiir private Verantwortliche keine besonderen Rechtsfolgen aus. Vielmehr
wurden ebensolche bloss in den Regelungen fiir Bundesorgane vorgesehen. Fiir private Verant-
wortliche bestehen lediglich fiir das Profiling mit hohem Risiko besondere Rechtsfolgen. Dieses

Ergebnis gilt es nachfolgend zu verdeutlichen:

[44] In der parlamentarischen Debatte wurde gar befiirchtet, dass man letztlich eine Definition
in das nDSG einfiigen werde, an welche keinerlei Rechtsfolgen gekniipft werden, sodass man,
in den Worten von Nationalrat Cédric Wermuth>* gerade so gut auch eine Umschreibung des
blauen Pavians in das Gesetz hitte einfligen konnen. So wurden denn auch im Verlauf des Ge-
setzgebungsverfahrens weitere Nennungen und damit potenzielle spezifische Rechtsfolgen des
Profilings wieder entfernt, die noch im Entwurf des Bundesrats vorgesehen waren. Neben dem
erwahnten (expliziten) Einwilligungserfordernis im Vorentwurf, das bereits der Vernehmlassung
zum Opfer fiel, betrifft dies die Streichung aus den Vorschriften zur Datenschutzfolgenabschat-
zung (DSFA) und zur automatisierten Entscheidfindung (bereits durch den Nationalrat als erst-

beratende Kammer>3).

[45] Konkret ist somit entgegen der Regelung im Entwurf des nDSG (ehemals Art. 20 Abs. 2
lit. b, neu: Art. 22) nicht bei jedem Profiling von einem hohen Risiko auszugehen, welches ei-
ne DSFA erforderlich machen wiirde.’® Mit anderen Worten wird eine DSFA fiir das Profiling
nur erforderlich sein, wenn dieses ein hohes Risiko mit sich bringen kann, also definitionsgemass
jedenfalls bei einem Profiling mit hohem Risiko im Sinne von Art. 5 lit. g nDSG. Allerdings be-
deutet dies nicht, dass Profiling nur unter den Voraussetzungen der Legaldefinition ein hohes

Risiko mit sich bringen®” und damit die Pflicht zur Durchfiihrung einer DSFA auslésen kann.5®

[46] Aus der Vorlage gestrichen wurde ferner der Hinweis «einschliesslich Profiling» in der Re-
gelung zur Informationspflicht bei einer automatisierten Einzelentscheidung in Art. 21 nDSG
(ehemals: Art. 19 E-nDSG). Die Griinde dafiir gehen aus der parlamentarischen Debatte nicht

52 Vgl. ARNING/RoTHKEGEL (Fn. 41), Art. 4 N 114.

53 Vgl. MARTIN MUNZ, in: Jirgen Taeger/Detlev Gabel (Hrsg.), DSGVO - BDSG - TTDSG, 4. Aufl., Frankfurt am Main
2022, Art. 21 N 11.
54 NR Cédric Wermuth, AB 2020 N 1596.

55 vgl. die Fahne mit den entsprechenden Beschliissen: https://www.parlament.ch/centers/eparl/curia/2017/
20170059/53-22%20D.pdf (zuletzt besucht: 28. Februar 2022).
56 vgl. dazu auch SR Daniel Fassler, AB 2019 S 1244,

57 Zu denken ist etwa an ein Profiling mit Daten aus der Intimsphire.

58 50 auch Davip Vasgrra, Widerspriche im Datenschutzrecht, digma 2020, S. 174 ff.,, 177.
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restlos klar hervor. Darin wurde festgehalten, dass die Mehrheit in der vorberatenden Kommis-
sion des Nationalrats zugunsten der Streichung der Ansicht gewesen sei, im Falle eines Profiling
miisse nicht informiert werden, selbst wenn das Profiling zu einer Entscheidung mit rechtlichen
Folgen oder einer erheblichen Beeintrachtigung fiithrt. Die Minderheit habe demgegentuber die
Ansicht vertreten, Profiling als Kriterium fiir die Pflicht zur Information beizubehalten.?® In
der standeratlichen Debatte wurde dann aber erldutert, dass das Profiling in dieser Bestimmung
keine eigenstindige Bedeutung habe und dies im Nationalrat teilweise unzutreffend ausgefithrt
wurde. Profiling falle auch ohne ausdriickliche Erwdhnung in den Anwendungsbereich der Be-
stimmung, sofern es zu einer automatisierten Einzelentscheidung mit Rechtsfolgen oder einer
erheblichen Beeintrachtigung fiihrt.® Der Gesetzgeber wollte mit der Streichung folglich nicht
bewirken, dass fiir das Profiling keinerlei Informationsanforderungen mehr bestehen sollen.®!
Vielmehr sollen die allgemeinen Anforderungen gelten, was letztlich aber auch bedeutet, dass
diesbeztiglich ebensowenig — anders als je nach Lehrmeinung unter der DSGVO - spezifische
Rechtsfolgen bestehen fiir das Profiling. Mit anderen Worten muss bei der Vornahme eines Pro-
filings in Datenschutzerklarungen auch nicht zwingend der Begriff «Profiling» aufgenommen
und/oder die involvierte Logik umschrieben werden, um den Transparenz- und Informations-
anforderungen im nDSG zu gentigen. Denkbar ist zwar, dass dies ausnahmsweise und mit Blick
auf den nicht-abschliessenden Charakter der Regelung und den Transparenzgrundsatz erforder-
lich sein konnte, gerade wenn das Profiling infolge des Umfangs und/oder der Art der betroffe-
nen Daten besonders einschneidend ist. Fest steht aber, dass im Unterlassungsfall aufgrund des
Bestimmtheitsgebots keine strafrechtliche Sanktionierung erfolgen kann.®?

[47] Daraus ergibt sich somit, dass die Regelungen fiir private Verantwortliche nur fir das
Profiling mit hohem Risiko spezifische Rechtsfolgen vorsehen. Neben der bereits erwdhnten
Anforderung der ausdriicklichen Einwilligung wird dieses in der Liste der beispielhaften Recht-
fertigungsgriinde aufgefiihrt. So soll die Priifung der Kreditwiirdigkeit jedenfalls dann als Recht-
fertigungsgrund «in Betracht» fallen, wenn es nicht auf einem Profiling mit hohem Risiko basiert
und die weiteren gesetzlich genannten Anforderungen erfiillt.®> Nachdem der Bundesrat hier
in seinem Entwurf noch das gewohnliche Profiling als «Ausschluss»-Kriterium verwenden woll-
te und sich der Nationalrat fiir einen ganzlichen Verzicht aussprach, blieb es trotz mehrfachem
Hin- und Her bei diesem vom Stinderat in erster Lesung eingebrachten Kompromissvorschlag.®*

[48] Die einzigen Sondervorschriften im nDSG fiir das gewohnliche Profiling gelten somit nur
fiir Bundesorgane. Neben dem oben dargestellten Erfordernis der Ausdriicklichkeit von Einwil-
ligungen betrifft dies die Anforderung der gesetzlichen Grundlage in Art. 34 nDSG. Wie spéter
im Detail zu erlautern ist, wird fiir das Profiling nicht bloss eine gesetzliche Grundlage als solche,
sondern gar eine Grundlage in einem Gesetz im formellen Sinn verlangt. Diese Vorschriften miis-

sen die Bundesorgane in all ihren Tatigkeitsbereichen beachten, in welchen nach Art. 40 nDSG

59 NR Valérie Piller Carrard AB 2019 N 1806.
60 BR Karin Keller-Sutter, AB 2019 S 1241; in diesem Sinne auch bereits NR Balthasar Glattli, AB 2019 N 1800.

61 Missverstandlich in dieser Hinsicht das Votum von NR Balthasar Glattli, AB 2019 N 1800; gleicher Meinung wie
hier: Ariott (Fn. 38), Rz. 78: «Profiling mit und ohne hohes Risiko unterliegt wie jede andere Datenbearbeitung der gene-
rellen Informationspflicht gemdss Art. 19 revDSG.».

62 Vgl. hierzu BonLmanN/Scuterp (Fn. 39), Rz. 75.

63 Art. 31 Abs. 2 lit. ¢ nDSG.

64 vgl. die entsprechenden Beschliisse in der nachfolgenden Fahne: https://www.parlament.ch/centers/eparl/curia/

2017/20170059/NS3-7%20D.pdf (zuletzt besucht 2. Marz 2022).
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nicht ausnahmsweise die Regelungen fir private Verantwortliche greifen. Betroffen sind insofern
zumindest aber im Grundsatz Tatigkeiten der Bundesorgane im Bereich der Sozialversicherun-
gen, des Epidemiengesetzes (EpG) und des Bundespersonalgesetzes (BPG), auf welche an spaterer
Stelle eingegangen wird.

6. Leitplanken fiir die Auslegung des Profilingbegriffs
6.1. Vorbemerkungen und Relevanz des EU-Rechts

[49] In einem néchsten Schritt stellt sich somit die Frage, wann tiberhaupt von einem Profiling
auszugehen ist, das die beschriebenen Rechtsfolgen auslost. Bevor auf die entscheidenden Be-
griffselemente eingegangen wird, wird nachfolgend untersucht, wie es zu diesen Definitionen
gekommen ist. Mit anderen Worten ist nachfolgend auf die Entstehungsgeschichte einzugehen.
Daraus ergeben sich zugleich die mit den Regelungen verfolgten Zielsetzungen.

[50] Zunichst ist hervorzuheben, dass die beiden Legaldefinitionen des Profilings im nDSG und
der DSGVO nicht rein zufillig inhaltlich identisch sind.®> Vielmehr war, wie bereits angespro-
chen, ein unbestrittenes Kernziel der Totalrevision des Schweizer Datenschutzrechts, die Ge-
setzgebung an diejenige der EU anzugleichen. Namentlich soll die Schweiz auch kiinftig von
einem Angemessenheitsbeschluss der EU-Kommission profitieren konnen, mit welchem das Da-
tenschutzniveau der Schweiz als angemessen anerkannt wird.®® Dariiber hinaus sollten aber auch
Vorgaben, die iiber diejenigen der EU hinausgehen («Swiss Finishes»), vermieden werden.%” Selbst
wenn in Bezug auf die besonderen Rechtsfolgen vom européischen Vorbild abgewichen wurde,
zeigt die Ubernahme der Legaldefinition, dass auf der Begriffsebene eine Auslegung in Uber-
einstimmung mit der EU-DSGVO angestrebt wurde. Die Regelung in der DSGVO ist dement-
sprechend fir das Verstindnis des Profilingbegriffs von grosser Bedeutung.

6.2.  EU: fritheres Recht, Entstehungsgeschichte und Zielsetzungen
6.2.1.  Friiheres Recht und Entstehungsgeschichte

[51] Folglich bietet es sich an, zunédchst kurz die Entstehungsgeschichte in der EU darzulegen. Vor
dem Erlass der DSGVO war der Begriff des Profilings im EU-Datenschutzrecht nicht definiert.
Die Vorgingerin der DSGVO, die EU-Datenschutzrichtlinie®®, kannte aber bereits in deren Ar-
tikel 15 eine Regelung fiir automatisierte Entscheidungen. Danach mussten die Mitgliedstaaten
jeder Person das Recht einrdumen, «keiner fiir sie rechtliche Folgen nach sich ziehenden und keiner sie
erheblich beeintrichtigenden Entscheidung unterworfen zu werden, die ausschliesslich aufgrund einer
automatisierten Verarbeitung von Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person er-

geht, wie beispielsweise ihrer beruflichen Leistungsfihigkeit, ihrer Kreditwiirdigkeit, ihrer Zuverldssig-

65 Vgl. dazu oben Rz. 23 ff.
66 Botschaft DSG 2017 (Fn. 16), 6970.

67 Vgl. z.B. die Voten von NR Beat Flach, AB 2020 N 144; NR Marco Romano, AB 2020 N 145 und AB 2020 N 1598;
SR Daniel Fassler, AB 2020 S 1026.

68 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABlL. L 281 1995, S. 31.
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keit oder ihres Verhaltens.» Wie die Hervorhebung zeigt, waren gleichwohl einige wichtige Ele-

mente der Profiling-Definition bereits darin enthalten und bekannt.

[52] In ihrem DSGVO-Entwurf nahm die EU-Kommission diese Elemente wieder auf, wobei ge-
nerell von (auf Profiling basierenden) «Massnahmen» statt «Entscheidungen» die Rede war. Gegen
solche Massnahmen wurde weiterhin ein grundsitzliches Widerspruchsrecht vorgesehen.®® Die
EU-Kommission beriicksichtigte bei ihrem Vorschlag explizit die Empfehlungen des Europarats
zum Profiling”® wich aber sowohl in Bezug auf die begriffliche Umschreibung als auch betreffend
Rechtsfolgen davon ab.”!

[53] Im Entwurf des EU-Parlaments wurde sodann eine daran angelehnte Definition des Pro-
filing-Begriffs eingefiigt.”> Das Widerspruchsrecht sollte demnach aber bereits gegen das Pro-
filing als solches, nicht erst gegen die darauf basierte Massnahme bestehen.”? Die minimalen An-
passungen an der Begriffsdefinition sowie die weniger strengen Vorgaben bei der gemeinsamen
Regelung des Profilings und der automatisierten Entscheidungen gehen sodann auf den Stand-
punkt des EU-Rats zuriick.”*

[54] Spezifische Voraussetzungen, nach denen das Profiling als solches rechtmadssig sein konn-
te, auch wenn es nicht mit einer Einzelentscheidung verbunden ist, enthalt die DSGVO folglich
nicht. Vorschldge in dieser Hinsicht fanden im Rahmen der Einigungsverhandlungen («Trilog»)
offenbar keine Zustimmung. Der Berichterstatter im EU-Parlament wird deshalb so zitiert, dass
mit der Erwdhnung des «Profilings» primar ein «Ankniipfungspunkt» fiir die nachfolgenden De-
batten {iber dieses wichtige Zukunftsthema geschaffen werden sollte.”> In der Erwihnung des
Profilings in Art. 22 DSGVO kann somit auch etwas eher Symbolhaftes gesehen werden, mit dem
isoliert keine Rechtsfolgen aus Art. 22 DSGVO verknuipft sind.”®

69 Vgl. den entsprechenden Art. 20 Abs. 1: «Eine natiirliche Person hat das Recht, nicht einer auf einer rein automatisier-

ten Verarbeitung von Daten basierenden Massnahme unterworfen zu werden, die ihr gegeniiber rechtliche Wirkungen
entfaltet oder sie in massgeblicher Weise beeintrichtigt und deren Zweck in der Auswertung bestimmter Merkmale ihrer
Person oder in der Analyse beziehungsweise Voraussage etwa ihrer beruflichen Leistungsfihigkeit, ihrer wirtschaftlichen
Situation, ihres Aufenthaltsorts, ihres Gesundheitszustands, ihrer personlichen Vorlieben, ihrer Zuverldssigkeit oder ihres
Verhaltens besteht.», Vorschlag der EU-Kommission vom 25. Januar 2012, 2012/0011 (COD).

Empfehlung CM/Rec(2010)13 des Ministerkomitees an die Mitgliedstaaten iiber den Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten im Zusammenhang mit Profiling, vom 23. November 2010;
vgl. nun aber die tiberarbeitete Empfehlung CM/Rec(2021)8, vom 3. November 2021.

71 Vgl. insb. die Definition des Profilings in Art. 1 lit. d Empfehlung CM/Rec(2010)13 als «ein Verfahren der automa-
tisierten Verarbeitung von Daten, das darin besteht, einer natiirlichen Person ein <Profil> zuzuordnen, um insbesondere
Entscheidungen in Bezug auf ihre Person zu treffen oder um ihre personlichen Vorlieben, Verhaltensweisen und Einstellun-
gen zu analysieren oder vorherzusagen;».

70

72 Vgl. den entsprechenden Art. 4 Ziff. 3a: «Profiling> jede Form automatisierter Verarbeitung personenbezogener Daten,
die zu dem Zweck vorgenommen wird, bestimmte personenbezogene Aspekte, die einen Bezug zu einer natiirlichen Person
haben, zu bewerten oder insbesondere die Leistungen der betreffenden Person bei der Arbeit, ihre wirtschaftliche Situation,
ihren Aufenthaltsort, ihre Gesundheit, ihre personlichen Vorlieben, ihre Zuverldssigkeit oder ihr Verhalten zu analysieren
oder vorauszusagen;».

73

Vgl. Artikel 20 Abs. 1: «Unbeschadet der Bestimmungen des Artikels 6 hat jede natiirliche Person das Recht, dem Pro-
filing gemdss Artikel 19 zu widersprechen. Die betroffene Person ist iiber ihr Recht, dem Profiling zu widersprechen, in
deutlich sichtbarer Weise zu unterrichten.», Vorschlag des EU-Parlaments vom 12. Marz 2014, P7_TA(2014)0212.

74 Vgl. den Standpunkt (EU) Nr. 6/2016, des EU-Rates in erster Lesung vom 8. April 2016, (2016/C 159/01); vgl. zum
Ganzen auch Lorentz (Fn. 46), S. 79 ff.

75 Vgl. die Hinweise bei TAEGER (Fn. 40), Art. 22 N 5.
76 Tarcer (Fn. 40), Art. 22 N 5.
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6.2.2. Zielsetzungen

[55] Dieser Blick auf die Entstehungsgeschichte zeigt, dass die Regelung des Profilings auch in der
EU stark umstritten war und es schwerfiel, eine ausgewogene Kompromisslosung zu finden. Ein
Erklarungsansatz dafiir kann in der grossen Bedeutung gesehen werden, welche den Technologi-
en zugeschrieben wird, die mit den Vorschriften rund um das Profiling geregelt werden sollen.
So wurden die Regelungen jeweils auch in Verbindung zum technischen Fortschritt und den
Moglichkeiten zur Bearbeitung grosser Datenmengen unter Einsatz von Data-Mining- bzw. Big
Data Technologien sowie Algorithmen und maschinellem Lernen bzw. kiinstlicher Intelligenz ge-
bracht.”” Dieser Bezug wird denn auch zu Recht regeléssig in den einschligigen Stellungnahmen
von Behorden’® und in der Literatur’? betont.

[56] Der EU-Gesetzgeber war sich demnach der Bedeutung dieser Technologien, die mit dem Pro-
filing in Verbindung stehen, oder — generell und technologieneutral — der entsprechenden Bear-
beitungsvorgange bewusst. Zugleich sollte aber den Risiken, die mit den Bearbeitungsvorgangen
verbunden sind, durch die neuen Vorschriften angemessen begegnet werden konnen. Spezifisch
mit Blick auf das Profiling — losgelost von automatisierten Einzelentscheidungen — wird denn
auch in den Erwagungsgriunden implizit zum Ausdruck gebracht, was die Gefahren sind, die
damit assoziiert werden. So hat der Gesetzgeber offenbar Bedenken in Bezug auf die Transpa-
renz und Fairness von solchen automatisierten Bearbeitungen.®° Je nach Lehrmeinung muss in
diesem Sinne somit, wie erwéhnt, auch beim «blossen» Profiling iiber die in die Automatisierung
involvierte Logik und die Folgen informiert werden.?! Die betroffene Person soll demnach zu-
mindest die Grundannahmen erfahren konnen, die der automatisierten Bearbeitung zugrunde

liegen und was das Ergebnis der Bearbeitung fiir sie bedeuten kann.%?

[57] Zum Ausdruck kommt in den Erwdgungsgriinden auch die Befiirchtung der Fehlerhaftig-
keit der Bearbeitungen oder, genauer, der diesen zugrundeliegenden mathematischen oder stati-
schen Verfahren mit der Folge von unrichtigen personenbezogenen Daten.?® Dieser Aspekt wird
treffend mit der Gefahr eines «Generalisierungsunrechts» beschrieben, die dem Profiling bzw.
den diesem ublicherweise zugrunde liegenden statistisch-mathematischen Verfahren innewohnt.
Denn ob die im Zuge eines Profilings vorgenommene Personlichkeitsbewertung im konkreten
Fall tatsachlich der betroffenen Person gerecht wird, hangt von der Genauigkeit des automati-
sierten Verfahrens ab.3* Zugleich konnen Personen mittels Profiling auch auf eine bestimmte
Kategorie festgelegt und auf ihre vorgeschlagenen Praferenzen beschrankt werden, was zu einer
Einschrankung ihrer Wahlfreiheit beispielsweise in Bezug auf bestimmte Produkte oder Dienst-

77 Vgl. z.B. COMMISSION STAFF WORKING PAPER, Impact Assessment, vom 25. Januar 2012, SEC(2012) 72 final,
S. 23 f.; Generaldirektion Interne Politikbereiche, Reform des Datenschutzpakets, September 2012, PE 492.431,
72 ff.; Begriindungen zu den Anderungsantrigen im Bericht zum Vorschlag des EU-Parlaments, A7-0402/2013,
z.B. Nr. 88 auf S. 660; ferner die Mitteilung der Kommission, Der Schutz der Privatsphére in einer vernetzten Welt,
Ein europdischer Datenschutzrahmen fiir das 21. Jahrhundert, 25. Januar 2012, S. 1 erster Absatz.

78 Artikel-29-Datenschutzgruppe (Fn. 11), S. 5.

79 Vgl. z.B. Scrorz (Fn. 11), Art. 4 N 1; Spiecker genannt DoumanN (Fn. 50), S. 350 f. und 363.

80 vgl. Erwigungsgrund Nr. 71.

81 Vgl. Erwigungsgrund Nr. 60.

82 Vgl. PaaL/HeENNEMANN (Fn. 46), Art. 13 N 31a-31c.
83 vgl. Brwigungsgrund Nr. 71.

84 Bucuner (Fn. 41), Art. 4 Abs. 4 N 8.
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leistungen fiihren kann.®> Zuletzt geht aus den Erwadgungsgrinden®® auch hervor, dass der EU-
Gesetzgeber dem Profiling eine Gefahr fiir Diskriminierung gestiitzt auf verponte Merkmale zu-
schreibt, es also letztlich bspw. auch zur ungerechtfertigten Verweigerung von Leistungen fiihren

kann.%”

6.3.  CH: bisheriges Recht, Entstehungsgeschichte und Zielsetzungen
6.3.1.  Bisheriges Recht und Begriff des Personlichkeitsprofils

[58] Ahnlich wie im EU-Datenschutzrecht existierte der Begriff des Profilings im Schweizer Recht
bislang nicht. Im Unterschied zur EU fehlte hierzulande aber auch eine Regelung zur automati-
sierten Entscheidfindung. Vielmehr enthilt das bisherige Recht nur den Begriff des Personlich-
keitsprofils. Fiir die Bearbeitung desselben gelten dieselben erhohten Anforderungen wie fur
besonders schiitzenswerte Personendaten. Als Personlichkeitsprofil gilt nach Art. 3 lit. d DSG:
«eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer
natiirlichen Person erlaubt».

[59] Aus einer der wenigen einschlidgigen Entscheidungen des Bundesverwaltungsgerichts® er-
gibt sich zur Konkretisierung des Begriffs Folgendes: Ein Personlichkeitsprofil ist eine Zusam-
menstellung einer grosseren Zahl von Daten iiber die Personlichkeitsstruktur, die beruflichen
Fahigkeiten und Aktivitdten oder auch die ausserberuflichen Beziehungen und Tatigkeiten, die
ein Gesamtbild oder ein wesentliches Teilbild der betreffenden Person ergibt. Gemass Bundes-
verwaltungsgericht kann der Begriff des Personlichkeitsprofils allerdings nicht generell definiert
werden, vielmehr ist das Vorliegen eines Personlichkeitsprofils im Einzelfall aufgrund der kon-
kreten Umstdnde zu bestimmen. Zentrale Kriterien sind dabei der konkrete Zusammenhang der
Verwendung der Daten sowie die Menge und der Inhalt der Daten und ob und inwiefern die-
se Werturteile Uber die betroffene Person erlauben. Auch die zeitliche Dimension sei entschei-
dend: Personendaten, die iiber einen langeren Zeitraum zusammengetragen werden und dadurch
gleichsam ein biografisches Bild ergeben, indem sie eine Entwicklung, einen Werdegang der be-
troffenen Person aufzeigen, sind eher als Personlichkeitsprofil zu qualifizieren als Daten, die eine
blosse Momentaufnahme darstellen.

6.3.2.  Entstehungsgeschichte und Zielsetzungen

[60] Entsprechend dem erkldrten Vorbild der DSGVO wurde das Profiling dann bereits im Vor-
entwurf des nDSG geregelt und eine Streichung der Regelungen zum Personlichkeitsprofil vor-
geschlagen. Letzteres blieb bis zum Schluss des Gesetzgebungsverfahrens unbestritten, wobei das
Personlichkeitsprofil eine spate und unerwartete Wiederauferstehung erfuhr, ndmlich in der De-
finition des Profilings mit hohem Risiko. Darauf ist spater einzugehen.?’ Der Vorentwurf enthielt
jedenfalls bereits eine Definition des Profilings, das Ausdricklichkeitserfordernis (Art. 4 Abs. 6

85 Artikel-29-Datenschutzgruppe (Fn. 11), S. 6.
86 Erwigungsgrund Nr. 71.

87 Artikel-29-Datenschutzgruppe (Fn. 11), S. 6.

88 Urteil des Bundesverwaltungsgerichts A-4232/2015 vom 18. April 2017, E. 5.2.1.

89 vgl. dazu unten Rz. 67 und Rz. 260 ff.

22


https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/BVGer-A-4232/2015

Lukas Bithlmann / Michael Schiiepp, Begriff und Rechtsfolgen des Profilings im nDSG und der DSGVO, in: Jusletter
12. September 2022

VE-nDSG), das erwahnte explizite Einwilligungserfordernis (Art. 23 Abs. 2 lit. d VE-nDSG) sowie
das Erfordernis der Grundlage in einem Gesetz im formellen Sinne (Art. 27 Abs. 2 VE-nDSG).

[61] Der Verzicht auf den Begriff des Personlichkeitsprofils begriindete der Bundesrat®® damit,
dass er eine Schweizer Besonderheit darstelle, ihm keine grosse Bedeutung zukomme und als
durch die Entwicklung neuer Technologien iiberholt erscheine. Der Begriff weise zwar Ahnlich-
keiten zum Profiling auf, jedoch seien sie nicht deckungsgleich. Das Personlichkeitsprofil sei das
Ergebnis eines Bearbeitungsprozesses und erfasse damit etwas Statisches. Hingegen umschreibe
das Profiling eine bestimmte Form der Datenbearbeitung, mithin einen dynamischen Prozess.
Dartiber hinaus sei der Vorgang des Profilings auf einen bestimmten Zweck ausgerichtet.

[62] Die urspriinglich im Vorentwurf vorgeschlagene Definition des Profilings lautete wie folgt:

«jede Auswertung von Daten oder Personendaten, um wesentliche personliche Merkmale
zu analysieren oder Entwicklungen vorherzusagen, insbesondere beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphdre oder Mobilitit.»

[63] Diese Definition stiess sodann in der Vernehmlassung auf Kritik. Beanstandet wurde na-
mentlich, dass sie von derjenigen der EU-DSGVO abwich, auf den zweiten Grund ist zurtickzu-
kommen.?! Ausgehend davon passte der Bundesrat die Definition an, um die Kritik aufzuneh-
men. Auch das erwdhnte Einwilligungserfordernis des Vorentwurfs fand sich sodann bereits im
bundesrdtlichen Entwurf nicht mehr. Nach der (zwischenzeitlichen) Definition im Entwurf des
Bundesrats wurde unter Profiling Folgendes verstanden:

«die Bewertung bestimmter Merkmale einer Person auf der Grundlage von automatisiert
bearbeiteten Personendaten, insbesondere um die Arbeitsleistung, die wirtschaftlichen Ver-
héltnisse, die Gesundheit, das Verhalten, die Vorlieben, den Aufenthaltsort oder die Mobili-

tat zu analysieren oder vorherzusagen.»

[64] Auf die weiteren Schritte und Diskussionen in der parlamentarischen Debatte rund um die
Rechtsfolgen wurde vereinzelt bereits hingewiesen. Hervorzuheben ist hier die neuerliche An-
passung der Begriffsdefinition aus dem bundesrdtlichen Entwurf bereits in der ersten Debatte
im Nationalrat als erstberatender Rat. Er folgte damit dem Vorschlag seiner vorberatenden Kom-
mission.”> Damit verbunden war das auch hier bekriftigte Ziel der méglichst grossen Uber-
einstimmung mit der Regelung in der EU-DSGVO.”® Dieser Definition schloss sich auch der
Standerat an, weshalb die letztlich verabschiedete Fassung bereits vergleichsweise friih feststand,
wahrend die Profiling-Vorschriften auf der Rechtsfolgenseite bis zuletzt strittig blieben.

[65] Der parlamentarische Kompromiss fithrte sodann zu den erwdhnten Rechtsfolgen, differen-
ziert nach gewohnlichem Profiling und Profiling mit hohem Risiko. Dies geht auf die dahin-
gehend erzielte Einigung zuriick, dass nicht jedes Profiling datenschutzrechtlich problematisch

90 Botschaft DSG 2017 (Fn. 16), 7021, sowie der erlduternde Bericht zum Vorentwurf fiir das Bundesgesetz tiber die
Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz, 21. Dezember 2016,
S. 44.

91 vgl. unten Rz. 80.

92 vgl. den in der folgenden Fahne enthaltenen Beschluss: https://www.parlament.ch/centers/eparl/curia/2017/

20170059/N3-1%20D.pdf (zuletzt besucht: 5. Marz 2022).

93 Vgl. NR Marco Romano, AB 2018 N 962; NR Marco Romano, AB 2019 N 1774; NR Mathias Samuel Jauslin,
AB 2019 N 1790; NR Mathias Samuel Jauslin, AB 2020 N 148.
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ist.”* Die Beratungen nach den ersten Debatten in den Réten drehten sich in der Folge nur noch
darum, wie das «problematischere» Profiling umschrieben werden soll, aber nicht mehr um die
Definition des gewohnlichen Profilings.”> Jedenfalls verfolgten die Rite bei der Regelung des
Profilings letztlich ein risikobasiertes Konzept.’® Es wurde explizit zum Ausdruck gebracht, dass
Profiling nicht nur fiir Unternehmen und die Verwaltung, sondern auch fiir die betroffenen Per-
sonen niitzlich und sinnvoll sein kann.”” Mit der Regelung sollte aber gleichwohl den Risiken
der neueren Technologien wie Big Data und kiinstlicher Intelligenz, die mit dem Profiling asso-

ziiert wurden, angemessen begegnet werden kénnen.”®

[66] Im Rahmen der Differenzbereinigung wurde sodann primir noch dariiber gestritten, wie
das Profiling mit hohem Risiko definiert werden soll. Zur Debatte stand namentlich,’® bei der
Definition des Profilings mit hohem Risiko darauf abzustellen, ob das Profiling im Ergebnis zu
besonders schiitzenswerten Daten fiihrt. Dieser Vorschlag stammte ursprunglich aus dem Natio-
nalrat, der aber zwischenzeitlich sogar vollstandig auf die Definition eines Profilings mit hohem
Risiko verzichten wollte. Demgegeniiber sollte nach der «nachgebesserten» Auffassung des Stan-
derats darauf abgestellt werden, dass ein Profiling mit hohem Risiko bei einem Profiling vorliegt,
«das ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person mit sich bringt,
indem es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung wesentlicher Aspekte der Per-
sonlichkeit einer natiirlichen Person erlaubt». Etwas verkurzt liegt danach ein Profiling mit hohem
Risiko vor, wenn es zu einem Personlichkeitsprofil fithrt, wie es im geltenden Recht definiert
wird. Diese Version setzte sich schliesslich durch. Begriindet wurde dies damit, dass hierdurch
das bestehende Schutzniveau nicht unterschritten werde.!%

7. Elemente des Profiling-Begriffs im Einzelnen

[67] Die Analyse der Hintergriinde der Profiling-Vorschriften in der EU und der Schweiz hat ge-
zeigt, wie kontrovers die Debatten waren. Es fiel den Gesetzgebern entsprechend schwer, eine
Einigung tiber die spezifischen Rechtsfolgen zu finden. Wahrend in der EU umstritten ist, ob
das Profiling tiberhaupt spezifische Rechtsfolgen auslost, oder stets nur, wenn es zugleich eine
automatisierte Einzelentscheidung darstellt, differenzierte der Schweizer Gesetzgeber nach Kate-
gorien von Profiling, und zwar dem gewohnlichen Profiling und dem Profiling mit hohem Risiko.

[68] Die spezifischen Rechtsfolgen in der Schweiz gelten deshalb primar fiir das Profiling mit ho-

hem Risiko. Einzig fiir Bundesorgane hat er es bei einer spezifischen Rechtsfolge fiir die Vornah-

94 Vgl. NR Marco Romano AB 2019 N 1777, NR Marco Romano AB 2019 N 1784; Schriftliche Begrindung zum Ein-
zelantrag Glattli AB 2019 N 1793; SR Daniel Fassler, AB 2019 S 1240; SR Daniel Fassler, AB 2019 S 1244; NR Andri
Silberschmidt, AB 2020 N 142; SR Ruedi Noser, AB 2020 S 292; NR Corine Gredig, AB 2020 N 1598.

95 Vgl. SR Daniel Féssler, AB 2019 S 1240.
96 BR Karin Keller-Sutter, AB 2020 S 291.
97 NR Beat Flach, AB 2020 N 144.

98 NR Balthasar Glattli, AB 2020 N 140; BR Karin Keller-Sutter, AB 2020 N 146; vgl. ferner bereits die Botschaft DSG
2017 (Fn. 16), 6969.

Vgl. die in der nachfolgenden Fahne abgebildeten Beschliisse: https://www.parlament.ch/centers/eparl/curia/
2017/20170059/NS3-7%20D.pdf (zuletzt besucht: 7. Marz 2022).

100 ygl. BR Karin Keller-Sutter, AB 2020 S 291; SR Daniel Fissler, AB 2020 S 292; NR Cédric Wermuth, AB 2020
N 1596, NR Corine Gredig, AB 2020 N 1598; BR Karin Keller-Sutter, AB 2020 N 1599.
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me eines gewohnlichen Profilings belassen. Wann diese konkret ausgelost wird, soll nachfolgend
untersucht werden.

7.1.  Vorbemerkung: Hinweis auf zwei- und dreiphasiges Profiling

[69] Der einleitend erfolgte Blick auf die (inhaltlich) identischen Legaldefinitionen bringt zwei
Tatbestandselemente hervor:

1. automatisierte Verwendung von Personendaten;

2. mit dem Ziel der Bewertung personlicher Aspekte.

[70] Im Ubrigen wird aber deutlich, dass sich die Lehre mit der sehr weit gefassten und als un-
scharf bezeichneten Begriffsdefinition und der Abgrenzung gegeniiber der gewohnlichen «Bear-

t.101

beitungen» sehr schwer tu Ein moglicher Grund fiir die Schwierigkeiten sei an dieser Stelle

bereits vorausgeschickt: So wurde in der Literatur bereits frith erkannt, dass sich das Profiling

durch unterschiedliche Verarbeitungsphasen auszeichnet,!92

wobei es das zweiphasige und das
dreiphasige Profiling zu unterscheiden gilt.'%> Die Auseinandersetzungen mit dem Profiling
fokussieren dabei aber regelmaissig auf das dreiphasige Profiling. Auch in Behordenstellungnah-
men wird darauf hingewiesen, dass das Profiling drei Phasen umfassen «kann»: Es handelt sich
vereinfacht um die folgenden drei Phasen, die bereits im erlduternden Bericht des Ministerkomi-

tees zu den Empfehlungen des Europarats zum Profiling 2010'%* aufgezeigt werden:!?®

1. Datenerhebung;
2. automatisierte Analyse zur Ermittlung von Korrelationen;

3. Anwendung der Korrelation auf eine Person, um Merkmale des aktuellen oder kiinftigen
Verhaltens zu ermitteln.

[71] In der Lehre werden diese Schritte regelméssig aufgenommen und als typisch bezeichnet,
teilweise aber ohne klarzustellen, inwieweit sie begriffswesentlich sein sollen oder inwiefern be-
reits ein isolierter Teilschritt alleine als Profiling qualifiziert werden soll oder nicht, wobei dies im
besonderen Ausmass fiir die Schweizer Literatur zutrifft.!’® Wie noch zu zeigen ist, mogen diese
drei Phasen zwar typisch sein und liegen auch dem wohl meistgenannten und (in der Qualifikati-

107

on als solchem unumstrittenen) Anwendungsfall des Profilings'°’ zugrunde, dem Kredit-Scoring,

101 Vgl. auch Scrorz (Fn. 11), Art. 4 N 1; RosentHAL (Fn. 2), Rz. 25.

102" yg1. dazu Nixo Hirring, Profiling: Vorschlige fiir eine intelligente Regulierung, CR 2014, 528 ff., 529.

103 Vgl. zur Unterscheidung Lorentz (Fn. 46), S. 33 ff.
104 Brliuternder Bericht des Ministerkomitees des Europarats vom 25. November 2010, CM(2010)147-add3final,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805cdcd1, z.B. Rz. 38 und 98.

105 Artikel-29-Datenschutzgruppe (Fn. 11), S. 7.

106 Klar, aber zu Unrecht das zweiphasige Profiling implizit ausschliessend, Rots (Fn. 1), S. 34 ff., 35; wohl auch das

zweiphasige Profiling einschliessend, HEuBerGer (Fn. 3), Rz. 58 im Unterschied zu Rz. 177, unklar aber in Bezug
auf die erste Phase, Rz. 56.

107 Vgl. z.B. TAEGER (Fn. 40), Art. 22 N 39; Davip VaseLLa, Profiling nach der DSGVO und dem E-DSG bei Banken,
in: Susan Emmenegger (Hrsg.), Banken und Datenschutz, Basel 2019, S. 193 und 196.
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das zur Kreditwiirdigkeitspriifung eingesetzt wird.'% Begriffswesentlich sind die drei Phasen
aber nicht.

[72] Vielmehr erfassen die Begriffsdefinitionen des nDSG und der DSGVO zum einen auch das
zweiphasige Profiling, bei welchem nur die Daten eines einzigen Datensubjekts erhoben (1. Pha-
se) und bewertet (2. Phase) werden, also weder eine Ermittlung von Korrelationsmustern noch
deren Anwendung auf eine Person erfolgt.!%° Es geniigt, wenn eine anderweitige, isolierte Be-
wertung einer (einzigen) betroffenen Person, losgelost von bestimmten Korrelationsmustern, vor-
genommen wird. Zum anderen erstreckt sich das Profiling aber auch nicht auf die erste Phase,
sodass das «blosse» Sammeln der Daten, auch wenn es im Hinblick auf ein Profiling erfolgt, nicht
die besonderen Rechtsfolgen des Profilings auslost.!!?

7.2.  Automatisierte Verwendung von Personendaten
7.2.1.  Verwendung in Abgrenzung von Erhebung

[73] Nach den Legaldefinitionen handelt es sich beim Profiling um eine besondere Erscheinungs-
form der Bearbeitung von Personendaten. Anders als der Begriff des Personlichkeitsprofils im
geltenden Schweizer Datenschutzrecht, der auf das Profil als solches und damit etwas Statisches
abstellte, wird hier auf einen Vorgang und damit etwas Dynamisches abgestellt.!!! Konkret geht
es um die «Verwendung» von Personendaten. Bereits daraus muss abgeleitet werden, dass das
Profiling im Sinne der Legaldefinition nicht auch die Erhebung und Speicherung von Daten
umfasst, die einer Verwendung denklogisch vorgelagert sind. Wurden keine Daten erhoben und
gespeichert, konnen sie auch nicht «verwendet» werden.

[74] Indem nun in der Legaldefinition nur von der «Verwendung» gesprochen wird, sollte eine
Ausdehnung auf die vorgelagerten Verarbeitungsschritte gerade nicht erfolgen.'!? So hatten na-
mentlich Vorschldge im EU-Rat, die auf einen Einbezug der «Erstellung von Profilen» abziel-
ten, keinen Erfolg.!!®> Zudem ist nicht ersichtlich, dass die Gesetzgeber die Verarbeitungsbegriffe
der Erhebung bzw. Beschaffung und Verwendung nicht zu unterscheiden gewusst hitten.!!* Die-
ses Ergebnis entspricht auch der Auffassung der Artikel-29-Datenschutzgruppe, welche in einer

115

ersten Fassung ihrer einschldgigen Leitlinien' "> auch die Phase der Datenerhebung dem Pro-

filingbegriff unterstellen wollte, in der iiberarbeiteten Fassung allerdings nicht mehr.!'® Auch die

108 Vgl. ScroLz (Fn. 11), Art. 22 N 24; Lorentz (Fn. 46), S. 110 f., ferner zum Scoring allgemein S. 70 f.

109 vgl. dazu unten Rz. 108.

110 vg]. dazu sogleich unten Rz. 74 ff.

11 vgl. Botschaft DSG 2017 (Fn. 16), 7021.

112 1 diesem Sinne auch LorenTz (Fn. 46), S. 100.

113 Vgl. die Nachweise bei LorenTz (Fn. 46), S. 92.

114 vgl. bereits die Legaldefinitionen des Verarbeitungsbegriffs in Art. 4 Ziff. 2 EU-DSGVO und Art. 5 lit. d nDSG oder
die Regelung der Informationspflicht, die ausdriicklich an die Erhebung bzw. Beschaffung ankniipfen (Art. 12 ff.
DSGVO und Art. 19 ff. nDSG).

Article 29 Data Protection Working Party, Guidelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679, WP251, 3. Oktober 2017, S. 7, https://bit.ly/37bbtcn (zuletzt besucht:
7. Mirz 2022: «... description of the three distinct stages of profiling: e data collection; e automated analysis to identify
correlations; e applying the correlation to an individual to identify characteristics of present or future behaviour. Each of
the above stages represents a process that falls under the GDPR definition of profiling.».

115

116 Artikel-29-Datenschutzgruppe (Fn. 11), S. 8: «... Verantwortliche, die Profiling durchfiihren, miissen sicherstellen, dass

sie die Anforderungen der DSGVO in Bezug auf alle oben genannten Phasen erfiillen.».
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Konferenz der deutschen Datenschutzaufsichtsbehorden (DSK) teilt diese Auffassung.!!” Hiervon

abweichende Stellungnahmen in der Literatur!!®

vermogen insofern zu Recht nicht einmal die
Datenschutzbehorden zu iiberzeugen, selbst wenn diese eigentlich eine Ausdehnung gewiinscht
hitten bzw. de lege ferenda fordern.!'? Auch die einzelnen moglicherweise anderslautenden Auf-
fassungen im Schweizer Recht'?® vernachldssigen diese Argumente, namentlich den Wortlaut

und die Entstehungsgeschichte der Legaldefinition.

7.2.2.  Zweck der Verwendung und Personendaten als Gegenstand

[75] Wie jede andere Bearbeitung auch, ist (oder muss) sie letztlich auf einen bestimmten Zweck
gerichtet (sein), wobei beim Profiling ein Teilaspekt des Bearbeitungs-Zwecks bereits gesetzlich
vorgegeben ist, nimlich die Bewertung personlicher Aspekte.!?! Auf diesen Zusammenhang zwi-
schen «Verwenden» und «Bewerten» ist zuriickzukommen.'??> Zu erginzen zur hinreichenden
Zweckfestlegung ist jedoch der finale Zweck der Bewertung, z.B. die Personalisierung von Ange-
boten oder Werbung, wobei dies fur die Qualifikation als Profiling irrelevant ist.!?

[76] Wie jede andere Bearbeitungsform, kommt auch als Profiling im Sinne der datenschutz-
rechtlichen Vorschriften nur eine Bearbeitung in Frage, die Personendaten zum Gegenstand hat.
Werden mit dem Profiling nur Sachdaten oder anonymisierte Daten bearbeitet, gilt es nicht als
Profiling im Sinne des Datenschutzrechts.!?* Ferner ist fiir die Unterstellung unter den Profiling-
begriff essentiell, dass eine individuelle Person Gegenstand der Bearbeitung ist und nicht aus-
schliesslich eine Gruppe, innerhalb welcher einzelne Personen nicht aussonderbar sind.!?> Trigt
ein Unternehmen z.B. die Altersklasse und den Wohnort seiner Kunden in aggregierter Form,
also ohne weitere identifizierende Merkmale, zusammen, um eine Ubersicht der Zusammenset-
zung seiner Kundschaft zu erhalten, um in Kombination mit weiteren Daten das unausgeschopfte

126

Marktpotential bestimmter Regionen abzuleiten, liegt zwar eine Datenbearbeitung, “® nicht aber

ein Profiling vor.!?” Ohne hier auf die Einzelheiten der (kontroversen) Diskussion rund um die

117" Datenschutzkonferenz (DSK) (Fn. 11), S. 24.

118 Wie hier: LorenTzZ (Fn. 46), S. 100; Scaantz/WoLrr (Fn. 44), Rz. 732 f.; ANDrEAS Nicoras HAuseLMANN, Profiling

and the GDPR: Harmonised Confusion, in: Jusletter 12. Februar 2018, Rz. 4; a.A. Rusrict, GDPR Profiling and
Business Practice, CRi 2018, S. 34 ff,, S. 41 f.; vgl. ferner ohne eingehende Begriindung die Beispiele bei: STEraN
ErNst, in: Boris Paal/Daniel A. Pauly (Hrsg.), DS-GVO BDSG, 3. Aufl., Miinchen 2021, Art. 4 N 39; ferner wohl
auch Scuorz (Fn. 11), Art. 4 N 2.

119 patenschutzkonferenz (DSK) (Fn. 11), S. 24.

120 g, moglicherweise HEUBERGER (Fn. 3), Rz. 56; Unklar, aber wohl auch wie hier: RosentHAL (Fn. 2), Rz. 24; klarer,

allerdings noch zum bundesritlichen Entwurf: pers. Der Entwurf fiir ein neues Datenschutzgesetz, in: Jusletter
27. November 2017, Rz. 22.

121 vgl. auch Botschaft DSG 2017 (Fn. 16), 7021.

122 5 unten Rz. 86 f.

123 Vgl. auch RoLr Aur DER MAUR/DEL1A FEHR-BOssHARD, Personalisierte Werbung, in: Florent Thouvenin/Rolf H.

Weber (Hrsg.), Werbung — Online, Ziirich/Basel/Genf 2017, S. 45.

124 Vgl. z.B. auch RotH (Fn. 1), S. 34 ff., 35.

125 vgl. dazu aber Lorentz (Fn. 46), S. 99 und 101, nach welcher gerade in der sog. Modellierungsphase, in welcher

mittels Analysen der Daten Korrelationen, z.B. einer moglichst homogenen Gruppe, ermittelt werden sollen, oft-
mals bloss ein Bezug zu einer Gruppe, nicht aber einer einzelnen natiirlichen Person bestehe.

126 5o fallt auch die Anonymisierung, falls im Beispiel iiberhaupt eine solche vorliegen wiirde, noch unter den Begriff

der Datenbearbeitung, vgl. ALEXANDER ROssNAGEL, in: Spiros Simitis/Gerrit Hornung/Indra Spiecker genannt
Doéhmann, Datenschutzrecht, Frankfurt/Kassel 2019, Art. 4 N 12; ferner RosenTtHAL (Fn. 21), Art. 4 N 63.

127 1n diesem Sinne wohl auch ArNiNG/RorukeceL (Fn. 41), Art. 4 N 122; HeuserGer (Fn. 3), Rz. 147; Rots (Fn. 1),
S. 34 ff., 36.
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Identifizierbarkeit einzugehen,'?® bleibt zu betonen, dass gerade im Kontext der automatisierten
Verarbeitung von grossen Datenmengen unter Verwendung neuster Technologien eine Identifi-
zierbarkeit sehr rasch gegeben sein oder sich zu einem spéteren Zeitpunkt ergeben kann. Zumin-
dest in der Praxis sollte daher nur zuriickhaltend darauf abgestellt werden, dass gar nicht erst

eine Bearbeitung von Personendaten vorliegt.

7.2.3.  Zentrales Element der Automatisierung

[77] Eine zentrale Besonderheit der Bearbeitung besteht beim Profiling in der Automatisierung.
Die DSGVO und das nDSG kennen dabei beide bereits eine breite Definition des Bearbeitungs-
begriffs und es spielt bei anderen Bearbeitungsformen keine Rolle, ob die Bearbeitung automa-
tisiert oder manuell erfolgt. Unter der DSGVO ist anders als im Schweizer Recht zumindest ent-
scheidend, dass die Daten in einem Dateisystem gespeichert sind oder gespeichert werden sol-
len (Art. 2 Abs. 1 EU-DGSVO). Demgegeniiber werden im Schweizer Recht grundsatzlich unter-
schiedslos auch alle nicht-automatisierten Formen des Umgangs mit Personendaten erfasst. Zur
Abgrenzung des Profilings von «gewohnlichen» Bearbeitungen dient deshalb mitunter die Au-
tomatisierung. Als Gegenstiick der Automatisierung gilt die manuelle Bearbeitung!?’. In diesem
Sinne ist von einer automatisierten Bearbeitung die Rede, wenn sie mit Hilfe von computerge-

stiitzten Techniken erfolgt.'*°

[78] Beim Profiling wird somit explizit nur auf die automatisierten Vorgiange abgezielt. Im EU-
Recht wird dabei wohl aber einhellig nicht verlangt, dass die Verarbeitung «ausschliesslich» au-
tomatisiert erfolgt, wie es fur die Einzelentscheidungen im Sinne von Artikel 22 und Artikel 21
nDSG der Fall ist.!*! Vielmehr muss bei einer Gesamtbetrachtung des Vorgangs noch davon ge-
sprochen werden konnen, dass es sich um eine «Art der automatisierten Verarbeitung» handelt. In-
sofern schliesst ein manuelles Eingreifen einer Person in einen Verarbeitungsvorgang noch nicht

unbedingt das Vorliegen eines Profilings aus.!3?

[79] Mit Blick auf das Schweizer Recht konnte angesichts einzelner Stellungnahmen fraglich er-
scheinen, ob bei der Auslegung des Profilingbegriffs hiervon abgewichen werden soll. Grund
dafir sind die bundesratlichen Entwiirfe der Begriffsdefinitionen. So bezog der Vorentwurf auch
noch jegliche rein manuellen Verwendungen mit ein.!3® Nach der Kritik in der Vernehmlassung
wurde hiervon jedoch zu Recht Abstand genommen. Der Bundesrat erlduterte dies mitunter da-
mit, dass der Begriff «<nun insbesondere nur noch die automatisierte Bearbeitung von Personendaten»

erfasse und dass ein Profiling nur vorliege, «<wenn der Bewertungsprozess vollstindig automatisiert

128 7ur Debatte steht namentlich die Frage, ob bereits Personendaten vorliegen, wenn eine Person, z.B. anhand von

«Online-Kennungen» wie IP-Adressen aus der Masse ausgesondert oder «singularisiert» werden kann, ohne dass
ihr aber auch ein Name oder ein Gesicht einer natiirlichen Person zugeordnet werden kann (vgl. hierzu den Teil-
bescheid der Osterreichischen Datenschutzbehorde, GZ: D155.027 2021-0.586.257, vom 22. Dezember 2021, in
Sachen «Google Analytics», D.2. Spruchpunkt 2. a) und b)).

129 Erwigungsgrund Nr. 15 EU-DSGVO; Bucuner (Fn. 41), Art. 4 N 5.

130 Botschaft DSG 2017 (En. 16), 7022; HeuserGEer (Fn. 3), Rz. 141 spricht von jeglichen Formen von elektronischen
Kommunikationssystemen.; RossNaGeL (Fn. 127), Art. 2 N 14 spricht von «durch Informationstechnik unterstiitzt».

131 1 orenTZ (Fn. 46), S. 99; Artikel-29-Datenschutzgruppe (Fn. 11), S. 7; Entscheidung der Osterreichischen Daten-
schutzbehorde (DSB), GZ: 2020-0.436.002 vom 8. September 2020 (Verfahrenszahl: DSB-D124.909), Abschnitt D
1. f.

132 vgl. Artikel-29-Datenschutzgruppe (Fn. 11), S. 7.

133 Vgl. dazu Aur DErR MAUR/FEHR-BossHARD (Fn. 124), S. 45 f.; Davib RosENTHAL, Der Vorentwurf fir ein neues Daten-

schutzgesetz: Was er bedeutet, in: Jusletter 20. Februar 2017, Rz. 7.
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ist.»!34 Bezugnehmend darauf liegt auch nach einem Teil der Schweizer Lehre nur dann ein Pro-

filing vor, wenn der Bewertungsprozess vollstindig automatisiert erfolgt.!3

[80] Sofern diese Auffassung so zu verstehen ist, dass der Verarbeitungsprozess beim Profiling
vollumfanglich automatisiert zu erfolgen hat, ist sie abzulehnen. Der Grund dafiir ist zum einen
bereits, dass die relevante Stelle in der Botschaft nicht so absolut verstanden werden muss.!3°
Umso mehr ist sie aber abzulehnen, weil, wie oben erwéhnt, das Parlament explizit von der bun-
desritlichen Fassung abgewichen ist und eine Ubernahme der Definition der EU-DSGVO ange-
strebt hat. Damit verbunden sein muss auch die im Grundsatz tibereinstimmende Auslegung.

[81] Das Profiling muss daher auch nach Schweizer Recht nicht vollstindig automatisiert, aber
schwergewichtig automatisiert erfolgen.!® Es geniigt, auch zur Verhinderung von missbrauchli-
chen Umgehungen, nicht, dass an irgendeiner Stelle im gesamten Vorgang ein Mensch zwischen-
geschaltet wird.!3® Zentral und begriffswesentlich ist unabhingig vom quantitativen Umfang der
Automatisierung, dass die angestrebte Bewertung, als qualitativ entscheidendes Element der
Bearbeitung, automatisiert erfolgt.!3° Darauf ist zuriickzukommen.'*? Gleiches gilt auch fiir
den Umstand, dass die Automatisierung nicht begriffsnotwendig, unter Einsatz von Algorithmen
zu erfolgen hat.'#! Trotzdem diirften faktisch kaum Vorginge denkbar sein, die eine automati-
sierte Bewertung im Sinne der Definition durchfithren kénnen, ohne Zuhilfenahme von Algo-
rithmen.'#? An der Qualifikation als Profiling dndert schliesslich aber auch der Umstand nichts,
dass das Ergebnis einer automatisierten Bewertung einer Nachprifung und Plausibilitdtskontrol-
le durch einen Menschen unterzogen wird,'*? solange dies nicht zu einem eigentlichen «Eingrei-
fen» in die Bewertung fithrt. Denn wie erwidhnt, ist fir das Profiling auch im Schweizer Recht,
anders als bei automatisierten Einzelentscheidungen, keine vollstdndige, sondern eine qualitativ
schwergewichtige Automatisierung erforderlich. Mit anderen Worten kommen nur solche Vor-
gange in Frage, bei welchen man, iiberspitzt ausgedriickt, zum Schluss gelangen muss, dass die
Bewertung das direkte Ergebnis einer «Maschine» ist und nicht auf einen Menschen zuriick-
geht.

[82] Ausgehend davon wird klar, dass die elektronische Erfassung der Resultate von Blutdruck-
messungen durch eine Hausérztin und deren Wiirdigung in der elektronischen Krankengeschich-
te einer Patientin oder die Erstellung eines Gutachtens mit Hilfe einer Textverarbeitungssoftware,

134 Botschaft DSG 2017 (Fn. 16), 7021 f.
135 50 2.B. ArioLn (Fn. 38), Rz. 78.
136 Vgl. auch Vaserra (Fn. 108), S. 196; RoseNTHAL (Fn. 121), Rz. 24.

137 Wie hier wohl RotH (Fn. 1), S. 34 ff., 35; RosentHAL (Fn. 2), Rz. 24; anders wohl HEUBERGER (Fn. 3), Rz. 141: wo-
nach bereits eine Automatisierung vorliegt, «<wenn sie nicht in jedem einzelnen Schritt durch einen Menschen manuell
stattfindet».

138 Vgl. Dirk Spacek, Personalisierte Medien und Unterhaltung, sic! 2018 S. 377 ff.

139 givon Rota (Fn. 1), S. 34 ff,, 35; in diesem Punkt wie hier, unklar aber inwieweit im Ubrigen eine Automatisierung

vollstandig zu erfolgen hat, RosentHAL (Fn. 2), Rz. 24 f.; ihm folgend, aber eine vollstindige Automatisierung ver-
langend, Ariot1 (Fn. 38), Rz. 78.

140 Vgl. dazu unten Abschnitt 7.3.2.

141 g dazu unten insb. Rz. 117 ff.; ferner Botschaft DSG 2017 (Fn. 16), 7022; HeuBerGer (Fn. 3), Rz. 139.

142 vgl. auch Spiecker genannt DéEMANN (Fn. 50), S. 363; auch der Bundesrat scheint davon auszugehen, dass regel-

massig Algorithmen zum Einsatz kommen, Botschaft DSG 2017 (Fn. 16), 7109 («Beim Profiling werden bestimmte
Merkmale einer Person auf der Grundlage von automatisiert bearbeiteten Personendaten, namentlich mittels Algorithmen,
bewertet.»).

143 vgl. in diesem Sinne auch die Entscheidung der ésterreichischen Datenschutzbehérde (DSB), GZ: 2020-0.436.002
vom 8. September 2020 (Verfahrenszahl: DSB-D124.909), Abschnitt D 1. c-f.
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wie z.B. Microsoft Word, durch einen Psychologen!** kein Profiling im Sinne des nDSG und
der DSGVO darstellen konnen. Anderslautende Stellungnahmen in der Lehre, in welchen kei-
ne Auseinandersetzung mit dem Begriffselement «automatisiert» erfolgt, sind deshalb klar abzu-
lehnen.'*> Die Uberlegungen lassen sich ferner auch auf den Arbeitskontext iibertragen. Wenn
also bspw. ein Vorgesetzter seine Wahrnehmungen und Einschatzungen betreffend Verhalten und
Produktivitat eines Mitarbeiters in das elektronische Personaldossier eintragt, liegt darin kein
Profiling im Sinne der DSGVO und des nDSG vor.

7.3. Bewertung personlicher Aspekte
7.3.1.  Uberblick

[83] Das zweite Element der Profiling-Definition wird zu Recht als das charakterisierende und
damit das entscheidende Element fiir die Qualifikation einer Datenbearbeitung als Profiling be-
zeichnet.!#® Nach dem Wortlaut geht es hier im Kern um die automatisierte Verwendung von
Personendaten, um bestimmte personliche Aspekte zu bewerten. Zentral ist das Element der Be-
wertung und zwar der Bewertung personlicher Aspekte. Mit der Einleitung des letzten Teilsatzes
durch «insbesondere» wird sodann zum Ausdruck gebracht, dass dessen Inhalt primér der Ver-
anschaulichung dient. Zum einen wird veranschaulicht, was in jedem Falle zu den relevanten
personlichen Aspekten zu zdhlen ist, namlich: «Aspekte beziiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, persinliche Vorlieben, Interessen, Zuverldissigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel». Zum anderen ldsst der Satzaufbau auch vermuten, dass in jedem Falle das Ana-
lysieren oder Vorhersagen solcher Aspekte als relevante Bewertungs-Vorgénge gelten sollen.!¥

[84] Bereits relativ frith wurde anschaulich dargelegt, dass mitunter drei Auslegungen der Pro-
148

filing-Definition in Frage kommen:
1. Nach der extensiven Auslegung wiirde man bereits bei der ersten Phase ansetzen und auch
die Sammlung von Daten mit dem Zweck der spateren Nutzung fiir das Profiling als Pro-
filing bezeichnen. Wie bereits dargelegt, kommt eine solche Interpretation bereits aufgrund

der Entstehungsgeschichte nicht in Frage und wird nicht einmal von den EU-Datenschutz-

behorden vertreten.'4’

2. Des Weiteren konnte man im Sinne einer sehr engen Auslegung zum Schluss gelangen, dass
neben der Bewertung stets kumulativ auch eine Vorhersage erforderlich ist, wird doch gera-
de in Letzterem ein besonders grosses wirtschaftliches Potenzial des Profilings gesehen.!>°

Eine solche Auslegung scheitert aber bereits am Wortlaut, der wie dargelegt, viel eher zum

144 1 opENTZ (Fn. 46), S. 99.

145 Vgl. insbesondere RAINER J. ScHWEIZER, Digitalisierung im Gesundheitswesen, digma 2020, S. 204 ff., 210, und es

ist auch nicht ersichtlich, inwiefern sich an der Schlussfolgerung etwas dndern sollte durch den Umstand, dass die
so generierten Informationen Eingang in eine «ausfiihrliche Krankengeschichte» finden.

146 Vgl. Scuorz (Fn. 11), S. 34 ff., 35; ferner auch BucuNER (Fn. 41), Art. 4 Abs. 4 N 6.
147 Vgl auch Nora Lorentz (Fn. 46), S. 94.

148 Rusrict (Fn. 119), S. 34 ff,, S. 41 f.

149 ygl. oben Rz. 74 ff.

150 vgl. Ernst (Fn.119), Art. 4 N 39.
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Ausdruck bringt, dass auch eine «Analyse» ausreichen kann. Zu Recht hat sich diese Auf-

fassung auch nicht durchgesetzt.

3. Vielmehr ist der dritten Lesart'>! zu folgen, wonach fiir die Qualifikation als Profiling nur
das Bewerten, nicht aber simtliche Vorstufen davon, insbesondere nicht das Sammeln rele-
vant sind, wobei auf das Verhéltnis zwischen Bewerten und Vorhersagen und Analysieren

zuriickzukommen ist.

7.3.2. Zusammenhang zwischen Verwenden und Bewerten

[85] Sodann wird durch die Formulierung «um. .. zu bewerten» klar, dass das Ziel der Verwen-
dung in der Bewertung der personlichen Aspekte liegen muss. Entscheidend soll deshalb das
Ziel sein und nicht die konkrete technische Ausgestaltung des Verarbeitungsvorgangs.!>* Aller-
dings ist wiederum nicht restlos klar, wie dieser Punkt zu verstehen ist. Soll deshalb allein auf das
Endziel und damit die Absicht einer Verarbeitung abgestellt werden? Genitigt also bereits jegliche
Verwendung, die in den Augen des Verantwortlichen der Bewertung dienen soll? Soll auch schon
jede Verarbeitung, die eine Vorstufe eines Prozesses darstellt, an dessen Ende eine Bewertung er-
folgt, hierzu gehoren? Dies ist bereits deshalb zu verneinen, weil andernfalls wiederum bereits
die Erhebung und Speicherung von Daten erfasst wire, wenn dies mit dem Ziel der spateren
Bewertung erfolgt. Der Gesetzgeber hat sich gegen eine derart weite Definition entschieden. Der
Profilingbegriff hatte in diesem Fall auch kaum mehr Konturen und eine praktikable Abgrenzung
gegeniiber gewohnlichen Verarbeitungen wire nicht mehr moglich. Wie noch zu zeigen ist,'>3
wirde der Profilingbegriff andernfalls auch unzahlige alltdgliche Verarbeitungen mitumfassen,
wie das blosse Sortieren von Daten in einer Datenbank.

[86] Folglich kann es sich bei einer relevanten Verwendung nur um einen (schwergewichtig au-
tomatisierten)!>* Vorgang handeln, der insgesamt als ein Bewerten charakterisiert werden kann.
Dass fiir diese Beurteilung die Absicht im Sinne des Gedankens eines Menschen, der, z.B. als An-
wender einer Software, in den Bewertungsvorgang involviert ist, nicht entscheidend sein kann,
ergibt sich bereits aus dem Element der Automatisierung.!”> Massgeblich kann nur sein, inwie-
fern der (automatisierte) Vorgang als solcher auf eine Bewertung abzielt. Die Absicht oder
das Ziel des Verantwortlichen ist deshalb nur, aber immerhin insofern relevant, als sie im Vor-
gang selbst in irgendeiner Form verkorpert ist. Fur die Beurteilung ist deshalb eine objektive
Perspektive massgeblich und es ist zu priifen, ob der Verantwortliche mit dem konkreten Vor-
gang unter den gegebenen Umstdnden insgesamt auf eine Bewertung abzielt oder nicht. Diese
Beurteilung wird nicht immer leicht fallen und eine vorgenommene Bewertung nicht immer of-
tensichtlich sein. Dies gilt gerade auch deshalb, weil das Ergebnis der Bewertung nicht zwingend
visuell wahrnehmbar sein muss und sich nicht zwingend ausdriicklich manifestieren muss, son-
dern aus den «Output-Daten» auch nur implizit hervorgehen kann, also tiber einen zusatzlichen
Gedankenschritt.'>® Anders als die Bewertung selbst, konnen deshalb solche Riickschlisse auch

151 Als «moderately restrictive interpretation» bezeichnet, Rustici (Fn. 119), S. 34 ff,, S. 41.

152 gcporz (Fn. 11), Art. 4 N 4.

153 5 unten Rz. 122.

154 5 dazu bereits oben Rz. 82.

155 Vgl. dazu oben Abschnitt 7.2.3.

156 vgl. dazu insbesondere auch unten Abschnitt 7.3.5.4.
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bloss gedanklich bzw. «im Kopf» erfolgen und es ist aus objektiver Perspektive zu beurteilen,
inwiefern darin ein relevanter Bewertungsvorgang zu sehen ist. Es wird hier also ein Wertungs-
entscheid im Einzelfall vorgenommen werden miissen, wobei die Kriterien der nachfolgenden
Abschnitte heranzuziehen sind.

[87] Gelangt man zum Schluss, dass ein solches (computergestiitztes) Bewerten vorliegt, stellt
sich jeweils noch die Frage, welche Bearbeitungsschritte bzw. «Verwendungen» konkret da-
zu zu zahlen sind. Es kann sich dabei nur um Bearbeitungsschritte handeln, die objektiv einem
Bewerten zuzurechnen sind. Mit anderen Worten konnen neben dem Bewerten als solchem nur
Verwendungen relevant sein, die einen engen Zusammenhang mit diesem Kernelement aufwei-
sen.!”” Hierzu zu zidhlen ist deshalb, anders als das Erheben, bspw. das Auslesen und Abfragen
der bereits vorhandenen Datenbasis aus der eigenen Datenbank, welche in der Folge ausgewertet
wird, auch wenn diese Vorginge als solche allein nicht als Profiling qualifizieren.!® Der Bewer-
tung zuzurechnen ist sodann insbesondere auch das Speichern des Ergebnisses der Bewertung,
d.h. der «Output-Daten» im Sinne von neuen Erkenntnissen,!®® in einer Datenbank, also ein even-
tuelles Ergdanzen oder Anpassen des bisherigen Datenbankeintrags. Demgegentiiber wird aber die
Weitergabe bzw. Ubermittlung der entsprechenden Datensitze an einen Dritten bzw. Datenemp-
fanger nicht mehr der «Bewertung» zuzurechnen sein.

7.3.3.  Begriff des Bewertens

[88] Die Kernfrage, was konkret unter einer Bewertung zu verstehen ist, bleibt damit noch unbe-
antwortet. Ein Blick auf die englische («evaluate») und die franzosische («évaluer») Sprachfassun-
gen der DSGVO sowie die franzosischen («évaluer») und italienischen («valutare») Fassungen des
nDSG zeigt, dass die deutsche Fassung sich inhaltlich mit diesen deckt. Gemédss Duden kann «be-
werten» umschrieben werden mit: «dem [Geld Jwert, der Qualitat, Wichtigkeit nach [ein]schdtzen,
beurteilen» und Synonyme von «bewerten» sind demnach: «begutachten, beurteilen, eine Wertung
vornehmen, einschitzen».'® Auch nach der Ansicht der EU-Datenschutzbehorden legt das Wort
«Bewerten» «nahe, dass es beim Profiling um eine Art Einschitzung oder Beurteilung einer
Person geht.»1%!

[89] Klar wird bereits daraus, sowie aus der Analyse des Wortlauts, dass es sich bei einem Be-
werten nicht bloss unspezifisch um jegliches Verwenden von Daten handeln kann, sondern dass
es von diesem abzugrenzen ist.!6> Wie vorangehend ausgefithrt, muss die Wendung «verwendet
werden, um ...zu bewerten» dahingehend verstanden werden, dass nicht nur das Bewerten als
solches, sondern auch diesem zuzurechnende Bearbeitungsschritte dem Profiling-Begriff unter-
fallen. Im Kern geht es aber eben um das Bewerten. Wie bereits angedeutet, muss sodann die

157 Anders, also nicht aufgrund des fehlenden engen Zusammenhangs verneinend, zumindest die zweite Begriindung

bei Lorentz (Fn. 46), S. 100, welche das Erheben und Speichern von Daten im Rahmen der sog. Datenaggregations-
phase als erste Stufe des Profilingprozesses nicht unter das Profiling fallen ldsst, weil darin selbst keine Bewertung
liege, auch wenn sie die Bewertung ermdglichen.

158 vgl. dazu auch unten Rz. 122 ff.

159 5. dazu unten Rz. 100 ff.

160 Duden, Worterbuch, Eintrag zu «bewerten», https://www.duden.de/rechtschreibung/bewerten (zuletzt besucht:
9. Mirz 2022).

161 Artikel-29-Datenschutzgruppe (Fn. 11), S. 13.

162

So konnte aber HEUBERGER (Fn. 3), Rz. 143, missverstanden werden, wonach bereits die Kenntnisnahme gentigen
solle, vgl. sodann aber Rz. 146.
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Wendung «insbesondere. .. zu analysieren oder vorherzusagen» so verstanden werden, dass es sich

um Erscheinungsformen bzw. Veranschaulichungen des Oberbegriffs «bewerten» handelt.!6?

[90] Gemeinsam ist zumindest dem «Bewerten» und «Vorhersagen», dass ihre Bedeutung leichter
fassbar ist, und zwar in dem Sinne, dass der Tatigkeit und dem Ergebnis eine gewisse Subjek-
tivitit im Sinne eines subjektiven Beurteilungsspielraums oder Ermessens und damit eine
Unschirfe inhirent ist.!® Dies bekriftigen die Synonyme, die damit in Verbindung gebracht
werden, namentlich das «Einschdtzen». Mit anderen Worten geht es um eine Tatigkeit, deren
Ergebnis in der Regel nicht identisch ausfallt, wenn sie von zwei unterschiedlichen Personen
durchgefiihrt wird.

[91] Demgegentiber ist der Begriff der Analyse im vorliegenden Kontext vieldeutiger, vermit-
telt aber eher den Eindruck einer prizisen Tatigkeit. So wird «analysieren» denn auch wie folgt
umschrieben: «auf einzelne Merkmale hin untersuchen; zergliedern und dadurch klarlegen».'%> Nach
dieser Umschreibung lédsst sich «analysieren» allerdings schwer mit den anderen beiden Vari-
anten und insbesondere dem Oberbegriff in Verbindung setzen. So diirfte sich doch das reine
Untersuchen oder Aufgliedern in Einzelteile vielfach nach einer gewissen Logik und auch frei
von subjektiven Wertungen vornehmen lassen. Eine Analyse erfolgt jedoch regelmassig nicht
zum Selbstzweck. Vielmehr dient sie zumindest dem besseren Verstdndnis eines Gegenstands
oder Lebenssachverhalts oder dessen Erkldrung.'®® Daraus wird deutlich, dass auch der Begriff
der Analyse so verstanden werden kann, dass er nicht gewissermassen nach der «Untersuchung»
oder «Zergliederung» aufhort, sondern mit einer anschliessenden Einordnung und Erklarung des
zergliederten Sachverhalts verbunden ist. Da es sich um einen Unterbegriff der Bewertung han-
delt, kann von mehreren Bedeutungen nur diejenige massgeblich sein, die noch mit derjenigen
des Oberbegriffs im Einklang steht. Bekraftigt wird diese Interpretation auch durch nachfolgen-
de Uberlegungen zur Frage des Gegenstands der Bewertung, nimlich der personlichen Aspekte
und der damit verbundenen Komplexitdt. Diese weiteren Charakteristiken der massgeblichen
Bewertung konnten von einer blossen Analyse im erstgenannten Sinne nicht erfillt werden. Zu-
dem zeigt die Entstehungsgeschichte in der EU, dass die drei Begriffe urspriinglich gleichran-
gig nebeneinander gestellt wurden, anschliessend aber das Bewerten vorangestellt und damit als

Oberbegriff, auch der Analyse, verankert wurde.!®”

[92] Im Sinne eines Zwischenfazits lassen sich die drei Begriffe deshalb wie folgt in Verbindung
bringen: Wahrend die Analyse so zu verstehen ist, dass damit eine Bewertung von vergangenen
oder gegenwartigen Aspekten vorgenommen wird, enthilt das Vorhersagen eine Bewertung bzw.
Prognose von zukiinftigen Aspekten.'®® Das Profiling umfasst insofern richtigerweise beide Be-
trachtungsweisen, wobei es fiir die Qualifikation nicht entscheidend ist, ob die fragliche Tatigkeit

So auch LorenTz (Fn. 46), S. 90 und 94 mit Hinweisen zur Entstehungsgeschichte und insbesondere darauf, dass
die drei Verben nach dem Vorschlag des EU-Parlaments einander gleichgestellt waren.
164

165

In diesem Sinne auch RosentHAL (Fn. 2), Rz. 24.

Duden, Worterbuch, Eintrag zu «analysieren», https://www.duden.de/rechtschreibung/analysieren (zuletzt be-
sucht: 9. Marz 2022).

In diesem Sinne lautet die Umschreibung von «analyse» in den Oxford Learner’s Dictionaries denn auch: «to exami-
ne the nature or structure of something, especially by separating it into its parts, in order to understand or explain it»,

166

https://www.oxfordlearnersdictionaries.com/definition/english/analyse?q=analyze (zuletzt besucht: 9. Marz
2022).

167 vgl. Lorentz (Fn. 46), S. 90 und 94.
168 HpyuperGER (Fn. 3), Rz. 145.
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entweder als Analyse oder Vorhersage eingestuft werden kann. Es geniigt, wenn die Tatigkeit als
ein «Bewerten» zu betrachten ist. Begriffswesentlich fiir das Bewerten im Sinne des Profilings
ist, dass dem Vorgang und dem Ergebnis eine gewisse Subjektivitat im Sinne eines subjektiven
Beurteilungsspielraums oder Ermessens und damit eine Unscharfe inhérent ist.

7.3.4.  Personliche Aspekte

[93] Der Fokus des Profilingbegriffs liegt somit richtigerweise auf dem Oberbegriff des Bewer-
tens.!% Fiir dessen Verstandnis und Konkretisierung haben die Gesetzgeber sogleich den Ge-
genstand der Bewertung vorgegeben. Massgeblich fiir den Profiling-Begriff ist die Bewertung
«personlicher Aspekte». Zu diesen Personlichkeitsaspekten zdhlen exemplarisch («insbesondere»):
«Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverldssigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel.» Es handelt sich somit um sehr verschiedenartige As-
pekte und damit um einen breiten Begriff. Die Aufzidhlung ist ferner nicht abschliessend.!”°

[94] In Frage kommen daher grundsatzlich simtliche eine bestimmte Person beschreibenden
oder sie charakterisierenden Umstidnde, Merkmale, Eigenschaften, Verhaltnisse und Bezie-

hungen.!”!

Somit erscheint eine sprachliche Verkiirzung, als ginge es beim Profiling um die «Per-
sonlichkeitsbewertung», insbesondere deshalb problematisch, weil kaum jemand Aspekte wie
Arbeitsleistung, wirtschaftliche Lage, Aufenthaltsort und Ortswechsel den zentralen Elementen
einer Personlichkeit zuschreiben wird. Diesbeziglich fallt auf, dass anders als noch in der Re-
gelung der automatisierten Entscheidungen in der EU-Datenschutzrichtlinie!”? nicht mehr bloss
von «Kreditwiirdigkeit», sondern weiter von «wirtschaftlicher Lage» gesprochen wird. Somit sind
potenziell auch jegliche Bewertungen finanzieller Aspekte einer Person relevant, also z.B. sogar
Bewertungen von personlichen Gegenstinden mit namhaftem Wert. Wenn also bspw. mit Hilfe ei-
ner Website der Wert eines Grundsticks einer (identifizierbaren) Person automatisiert geschatzt
werden kann, muss darin wohl ebenfalls ein Profiling gesehen werden, auch wenn der Riick-
schluss auf die «wirtschaftliche Lage» einen zusitzlichen Gedankenschritt erfordert.'”® Selbst
wenn man aber solche indirekten Riickschliisse aus der Definition ausschliessen mochte, macht
der Wortlaut («Aspekte beziiglich») aber zumindest klar, dass nicht nur die Bewertung der aufge-
fuhrten Aspekte, wie z.B. der Gesundheit oder der Arbeitsleistung in ihrer Gesamtheit, sondern
auch Teilaspekte davon relevant sein konnen, also z.B. die psychische Gesundheit oder die Qua-
litit der Arbeitsergebnisse einer Person. Auch nicht aufgefiihrte Aspekte!’* konnen somit rele-
vant sein. Im vorgenannten Grundstiick-Bespiel kann insofern der Besitz wertvoller Gegenstande
als Unteraspekt der wirtschaftlichen Lage gesehen werden, sodass unmittelbar eine Bewertung
eines personlichen Aspekts erfolgt.

169 Dies diirfte auch der Auffassung der Artikel-29-Datenschutzgruppe entsprechen (Fn. 11), S. 7.

170 Vgl. z.B. ARNING/RoOTHKEGEL (Fn. 41), Art. 4 N 121, welche z.B. auch die DNA, die (ethnische) Herkunft oder die
Korpersprache zu relevanten Aspekten zédhlen.

171 5o Scrorz (Fn. 11), Art. 4 N 4.

172 5. dazu oben, Rz. 53.

173 Anders als die Bewertung selbst, kénnen die Zurechnung der Bewertung zu einer bestimmbaren Person und auch

der Riickschluss von der Bewertung auf einen personlichen Aspekt auch bloss gedanklich bzw. «im Kopf» des fiir
die Verarbeitung Verantwortlichen erfolgen und miissen nicht unmittelbar in den «Output-Daten» manifestiert
sein, vgl. dazu auch unten Abschnitt 7.3.5.4.

174 Ausfiihrlich dazu HEUBERGER (Fn. 3), Rz. 148 ff.
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[95] Es stellt sich jedoch die Frage, ob der Begriff der personlichen Aspekte damit tatsdchlich
grenzen- und konturlos ist. Dies ist nicht nur fiir die Frage der relevanten Unteraspekte, son-
dern auch mit Blick auf nicht explizit genannte Aspekte wichtig. Ein Ansatz zur Einschrankung
konnte darin liegen, die Gemeinsamkeiten der explizit genannten Aspekte zu beschreiben und
daraus die Anforderungen abzuleiten. Aufgrund der Unterschiedlichkeit der Aspekte féllt dies
allerdings schwer. Am ehesten kommen zwei Punkte in Betracht, die aber nicht auf samtliche

Aspekte gleichermassen zutreffen.

1. Erstens geht es vorwiegend um Themen, welche nicht einer bestimmten Logik oder mathe-
matischen Regeln folgen. Dies zeigt sich besonders deutlich in den Aspekten «personliche
Vorlieben, Interessen, Zuverldssigkeit und Verhalten».

2. Zweitens liegt den Themen, gerade auch aufgrund des vorgenannten ersten Punkts, poten-
ziell eine gewisse Komplexitit zugrunde.!”> So kénnen die Aspekte in unzihligen Varianten
und Facetten auftreten, von Widersprichen gepragt sein und von den verschiedensten Fak-
toren abhangen. Dementsprechend gibt es auf die Frage nach den Vorlieben, Interessen oder
dem Verhalten einer Person eine Vielzahl von denkbaren individuellen Antworten.

[96] Ausgehend davon kdnnte man zum Schluss gelangen, dass Aspekte wie das Alter, das Ge-
schlecht und die Grosse von Vornherein nicht als personliche Aspekte in Betracht kommen, weil
sie nicht mit den genannten Aspekten vergleichbar sind.!”® Dies greift jedoch in dieser Allge-
meinheit zu kurz. So kann auch die Ermittlung dieser Aspekte sehr anspruchsvoll und komplex
sein und sie lassen sich nicht ohne weiteres logisch her- oder ableiten. Entscheidend sind die Um-
stinde und namentlich die vorhandene Datenbasis. Sollen z.B. das Alter und die Grosse bloss
aus der Stimme einer Person abgeleitet werden, sind diese Anforderungen durchaus erfullt.!””
Etwas anderes ergibt sich ferner auch nicht aus dem Hinweis darauf, dass solche Aspekte nicht in
gleichem Masse die Person ausmachen, wie die «Vorlieben» oder das «Verhalten», oder die Person,
wie die Gesundheit, potenziell beeintriachtigen konnen.!”® Wahrend die Frage, was eine Person
ausmacht bzw. die Personlichkeit umfasst, letztlich nicht objektiv beantwortbar bzw. eingrenzbar
ist,!7? kann auch die Sensitivitiat eines Datums, zumindest ohne explizite Wertung des Gesetz-
gebers, nie generell eingestuft werden, sondern ist vom Kontext abhédngig, in dem es verarbeitet
wird.!® Folglich kann aus der exemplarischen Aufzihlung der personlichen Aspekte nicht ge-
schlossen werden, dass gewisse Unteraspekte oder nicht genannte Aspekte irrelevant sind.!?!

175 Vgl. auch HeuBerGer (Fn. 3), Rz. 147, der, allerdings im Kontext der automatisierten Einzelentscheidung, festhalt,

dass sich die Komplexitat «aus der Interpretation und/oder der Kombination von Personlichkeitsmerkmalen» er-
gibt.
176 56 im Ergebnis Lorentz (Fn. 46), S. 104.

177 vgl. das Beispiel und die Nachweise bei Orivier HEuserGER (Fn. 3), Rz. 154.

178 Die Begriindung bei Nora LorenTz (Fn. 46), S. 104.
179 Vgl. HEUBERGER (Fn. 3), Rz. 149 mwN.

180 vgl. dazu auch grundlegend Damian GeoraE (Fn. 16), S. 158 ff., insb. 167.

181 Wie hier ScaoLz (Fn. 11), Art. 4 N 4 mit Hinweis darauf, dass potenziell auch die Adresse oder der Kontostand

relevant sein kénnen; in diesem Sinne auch in Bezug auf Identitditsmerkmale wie der Fingerabdruck und andere
biometrische Merkmale (welche dann ausgeschlossen sein sollen, «wenn es sich um einen blossen und dann nicht
bewertenden Identifizierungskontext handelt»), anders aber offenbar bspw. in Bezug auf den Kontostand einer Person,
der generell nicht als relevanter Aspekt gelten soll, Kar Von Lewinski, in: Heinrich Amadeus Wolff/Stefan Brink
(Hrsg.), BeckOK Datenschutzrecht, 38. Edition, Stand: 01. November 2021, Art. 22 N 10 f.
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Im Gegenteil ist davon auszugehen, dass die Definition von Profiling umfassend die Bewertung
samtlicher Aspekte einer Personlichkeit erfassen soll.

[97] Aufschlussreich sind die Aufzdhlung und die aus ihr ableitbaren Riickschlisse gleichwohl,
namentlich im Zusammenspiel mit dem Bewertungsbegriff.'®> So wird durch dieses Zusam-
menspiel bekraftigt, dass dem fiir das Profiling massgeblichen Bewertungsgegenstand eine ge-
wisse Komplexitit inhirent ist.!®> Dies ldsst sich am Beispiel des Gewichts einer Person ver-
anschaulichen, das als Teilaspekt der Gesundheit betrachtet werden kann und damit potenziell
zu den relevanten personlichen Aspekten zdhlt. Gleichwohl wird wohl niemand den Vorgang, in
dem das durch eine Korperwage ermittelte Gewicht automatisiert in eine App oder Datenbank
ibertragen wird, als Profiling bezeichnen wollen. Es diirfte auch niemandem in den Sinn kom-
men, in einem solchen Kontext von einem «Bewerten» oder «Analysieren» des Gewichts zu spre-
chen. Es fehlt hier bereits an der erforderlichen Komplexitit und an einem Beurtei-
lungs-/Ermessenspielraum. Etwas anderes wiirde demgegeniiber gelten, wenn versucht wird, das

Gewicht einer Person, bspw. gestiitzt auf das Einkaufverhalten, in einem Jahr vorherzusagen.

[98] Indirekt ergibt sich somit zumindest aus dem Zusammenspiel der personlichen Aspekte
und dem Bewertungsbegriff eine Eingrenzung des Profilingbegriffs, indem fiir die Vornahme der
Bewertung ein gewisser subjektiver Beurteilungs-/Ermessensspielraum vorhanden sein muss,
was nur bei Bewertungsgegenstinden mit einer gewissen Komplexitit der Fall sein kann. Die-
se Anforderung vermag nicht jede «Beurteilung» von Teilaspekten der Personlichkeit zu erfullen.
Hervorzuheben ist schliesslich aber, dass sich die Komplexitdt auf den Bewertungsgegenstand
und die Subjektivitdt auf die abstrakte Aufgabe der Bewertung dieses Gegenstands (z.B. «Inter-
esse einer Person») bezieht. Sie beziehen sich nicht auf die konkrete Umsetzung der Bewertung
(z.B. «Interesse, wenn Website besucht»). Anders ausgedriickt muss fiir die Losung der Aufga-
benstellung ein subjektiver Ermessenspielraum bestehen und die Aufgabe insofern komplex sein.
Irrelevant ist dabei, ob auch die vom Verantwortlichen gewihlte Methode zur Losung der Auf-
gabenstellung komplex ist oder einen Ermessensspielraum aufweist.'®* Wie noch zu zeigen
ist,!8 ist gerade der Umstand, dass fiir ein komplexes Problem eine (automatisierte) einfache Lo-
sung gesucht wird, ein Element und eine Gefahr, die mit dem Profiling in Verbindung gebracht
werden.

7.3.5. Erkenntnisgewinn («Qutput-Daten»)
7.3.5.1. Teilaspekt des Bewertungsbegriffs

[99] Zur Umschreibung des Profilingbegriffs wird es sodann in zahlreichen Stellungnahmen zu-

mindest als «kennzeichnend» bezeichnet, dass aus dem Bewertungsvorgang neue Erkenntnisse

182 Vgl. auch Vo~ Lewinskr (Fn. 182), Art. 22 N 9 f.

183 Schorz (Fn. 11), Art. 4 N 4; a.A. Acaim KLaBuNDE, in: Eugen Ehmann/Martin Selmayr, Datenschutz-Grundverord-

nung, 2. Auflage, Miinchen 2018, Art. 4 N 28, nach welchem auch «das blosse Klassifizieren von Personen aufgrund
der gesammelten Daten, auch wenn keine komplexen Auswertungen oder Schlussfolgerungen stattfinden» genugt; s. zu
diesem Klassifizieren unten Rz. 126 f.

184 yg]. dazu aber unten Abschnitt 7.6.2 zum Begriff der automatisierten Einzelentscheidung, wo anders als hier zu-

mindest die konkrete automatisierte Entscheidung, also die gewahlte «Losung der Aufgabenstellung» komplex sein
muss und nicht bloss die Aufgabenstellung bzw. der Gegenstand der Entscheidung.

185 vgl. zur Fehleranfilligkeit unten Abschnitt 7.3.6.
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oder Schlussfolgerungen resultieren.'®® Die Rede ist auch von der «Generierung von neuen Daten»,
also «Output-Daten», in Abgrenzung zu den «Input-Daten», die dem Profiling zugrunde liegen.'®’
Oftmals wird aber nicht klar zum Ausdruck gebracht, inwiefern es fiir das Profiling begriffswe-
sentlich sein soll, dass aus dem Profiling-Vorgang ein eigentlicher Output im Sinne von neuen

Erkenntnissen oder Schlussfolgerungen hervorgeht.!88

[100] Ein (nicht ausgesprochener Grund) fiir diese Zuriickhaltung kénnte darin bestehen, dass
bei der Beratung des DSGVO-Entwurfs im EU-Rat eine Profiling-Definition diskutiert wurde,
die explizit das Element der Generierung neuer Daten mitaufnehmen wollte.'® Es handelt sich
ferner um ein Element, das im erlduternden Bericht zu den Empfehlungen des Europarats zum
Profiling als begriffswesentlich bezeichnet wird,!*° wobei der EU-Gesetzgeber die Empfehlungen
zwar «beriicksichtigt», aber bewusst sowohl in Bezug auf die Definition als auch die Rechtsfolgen

t.191 Unklar ist in diesem wesentlichen Punkt insbesondere die

nicht identisch ibernommen ha
Haltung der Datenschutzbehorden. So wird in den Leitlinien der Artikel-29-Datenschutzgrupe
zum Profiling'®? zunachst explizit darauf hingewiesen, dass nach der Definition in den Empfeh-
lungen des Europarats ohne Schlussfolgerungen kein Profiling vorliegen konne. Die Definition
in der DSGVO orientiere sich zwar an dieser Definition, sei aber nicht identisch. In einem Bei-
spiel im Abschnitt zuvor wird aber die Einteilung von Kunden nach Alter oder Geschlecht zu
statistischen Zwecken dann nicht als Profiling bezeichnet, wenn dies erfolgt, «ohne Voraussagen
zu treffen oder Schlussfolgerungen iiber eine einzelne Person zu ziehen». Insofern wird dem Kriterium
offensichtlich eine wesentliche Bedeutung zugemessen, wobei unklar bleibt, ob es begriffswesent-

lich sein soll oder nicht.

[101] Nach der hier vertretenen Auffassung spielt diese Frage nach einer eigenstindigen Voraus-
setzung aber keine entscheidende Rolle. Denn bereits aus der richtigen Auslegung des Bewer-
tungsbegriffs ergibt sich, dass am Ende eines Bewertungsvorgangs unweigerlich neue Erkennt-
nisse resultieren. Die Anforderung ist daher begriffswesentlich. So kann, wie erldutert, insbe-
sondere auch die Analyse als Unterform der Bewertung nicht so verstanden werden, als wiirde
ein blosses Beobachten und Zergliedern von gesammelten (Input-)Daten ausreichen. Vielmehr
ist auch die Analyse stets mit einer anschliessenden Einordnung und Erklarung des analysierten
Sachverhalts und damit Schlussfolgerungen oder neuen Erkenntnissen verbunden. Mit anderen
Worten ist dieses Kriterium als Teil des Bewertungsbegriffs aufzufassen, sodass sich auch kein

186 Scmovrz (Pn. 11), Art. 4 N 6 («Kennzeichnend — und fiir das Vorliegen eines Profilings notwendige Voraussetzung — ist,

dass [... ] neue Informationen und weiterfiithrende Erkenntnisse [... ] generiert werden») m.w.N.; Lorentz (Fn. 46),
S.112 und 154 («ldsst aber einen wesentlichen Aspekt des Profilings unerwahnt, das Generieren neuer Daten.»); VASELLA
(Fn. 108), S. 193 («Erforderlich ist deshalb eine Auseinandersetzung [... ], die zu einer zusitzlichen Aussage fiihrt»); a.A.
wohl KraBunpe (Fn. 184), Art. 4 N 30, wobei unklar bleibt, ob keinerlei Schlussfolgerungen verlangt sind oder die-
se zumindest nicht komplex sein miissen.

187 Lorentz (Fn. 46),S.112 und 154.

188 Vgl. insbesondere BucHNER (Fn. 41), Art. 4 Abs. 4 N 6 («Kennzeichnend [... ], dass [... ] auf bestimmte Erkenntnisse
[... ] abzielt»); Artikel-29-Datenschutzgruppe (Fn. 11), S. 7 f.; implizit auch Datenschutzkonferenz (DSK), Orientie-
rungshilfe der Aufsichtsbehérden zur Verarbeitung von personenbezogenen Daten fiir Zwecke der Direktwerbung
unter Geltung der Datenschutz-Grundverordnung (DS-GVO), Februar 2022, S. 5 («[... ] sich aber kein zusatzlicher
Erkenntnisgewinn durch Individualisierung (Profiling) aus der Selektion ergibt[... |»); Belgische Datenschutzbehoérde
(APD), Recommendation relative aux traitements de données a caractere personnel a des fins de marketing direct,
n°01/2020, 17. Januar 2020, Rz. 95, klarer demgegeniiber die in Fn. 187 angegebenen Stellungnahmen.

189 Vgl. Lorentz (Fn. 46), S. 91.

190 Erliuternder Bericht des Ministerkomitees (Fn. 105), z.B. Rz. 38 und 98.

191 Vgl. dazu bereits oben Rz. 53.

192 Artikel-29-Datenschutzgruppe (Fn. 11),S. 7.
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Widerspruch zur Entstehungsgeschichte und der Ablehnung der expliziten Aufnahme des Krite-
riums in die Profilingdefinition ergibt. Da die genauen Griinde fir die Ablehnung des Vorschlags
durch den EU-Rat nicht bekannt sind,!?® konnte diese auch damit erklart werden, dass das Kri-
terium auch vom Gesetzgeber als bereits vom Begriff der Bewertung umfasst betrachtet wurde.

7.3.5.2. Zusammenhang mit den Kategorien «bereitgestellter», «beobachteter» und
«abgeleiteter» Daten

[102] Bekriftigt wird das (Unter-)Erfordernis der neuen Erkenntnisse auch durch einen Blick
auf die Regelung zum Recht auf Dateniibertragbarkeit. Dort gelten abgeleitete Daten (engl.
«derived» oder «inferred data»), anders als von der betroffenen Person selbst «bereitgestellte» («pro-
vided data») und — je nach Lehrmeinung — auch anders als bloss «beobachtete» («observed data»)
Daten,!?* nicht als Gegenstand des Rechts auf Dateniibertragbarkeit.!®> Dies veranschaulicht zu-
sdtzlich den Bedarf, dass zumindest zwischen Input-Daten und Output-Daten zu unterscheiden
ist.!% Dartiber hinaus konnen auch die durch das blosse «Beobachten» generierten Daten nicht
als relevante Erkenntnisse bzw. Output-Daten im Sinne des Profilings gelten. Denn in diesem
Fall wiare auch eine Unterscheidung zum blossen Sammeln von Daten im Hinblick auf ein Pro-
filing, das nach dem Willen der Gesetzgeber nicht davon erfasst sein soll, praktisch nicht mog-
lich. So ist nur dann nicht mehr von Input-Daten auszugehen, wenn Daten das Resultat von
«Ableitungen» aus den Input-Daten sind. In Bezug auf diese Ableitungen bekraftigen auch die
EU-Datenschutzbehorden in den Leitlinien zum Recht auf Dateniibertragbarkeit, dass von abge-
leiteten Daten oder eben neuen Erkenntnissen jedenfalls bei Daten auszugehen ist, die aus einem
Profiling hervorgehen.!”” Insofern ist das Ergebnis auch aus systematischen Erwdgungen stimmig
und wird damit auch die Haltung der Datenschutzbehorden verdeutlicht.

[103] Die vorstehenden Uberlegungen haben auch Einfluss auf die Beurteilung der Rechtmis-
sigkeit des Profilings. So ist, wie bereits erlautert,!”® das blosse Sammeln von (Input-)Daten und
die Erstellung von Profilen eine vom Profiling zu unterscheidende eigenstandige Datenbearbei-
tung, die auch in Bezug auf das Vorliegen eines Erlaubnistatbestands gesondert zu priifen ist.
Demgegentiber ist die Generierung neuer Daten, also der Output-Daten, dem Bewertungsvor-
gang und damit dem Profiling zuzurechnen und bedarf insofern keiner vom Profiling getrennter
Rechtfertigung.!®

193 vgl. zur Ablehnung und Entstehungsgeschichte Lorentz (Fn. 46), S. 91.

194 vgl. zur Unterscheidung bspw. auch Leitlinien 8/2020 des EDSA (Fn. 14), Rz. 36.
195 vgl. nur ALexanper Dix, in: Spiros Simitis/Gerrit Hornung/Indra Spiecker genannt Dohmann, Datenschutzrecht,
Frankfurt/Kassel 2019, Art. 20 N 8; Von Lewinskr (Fn. 182), Art. 20 N 45 und 47.

Vgl. hierzu ausfiihrlich im Hinblick auf die Unterscheidung von Profiling und dem Profilbegriff LorenTz (Fn. 46),
S. 122 ff.

Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, WP 242 rev.01, 13. Dezember
2016, S. 12; vgl. auch Leitlinien 8/2020 des EDSA (Fn. 14), Rz. 77.

198 Siehe oben Rz. 74 f.
199 1 orentz (Fn. 46), S. 183.

196

197

38



Lukas Bithlmann / Michael Schiiepp, Begriff und Rechtsfolgen des Profilings im nDSG und der DSGVO, in: Jusletter
12. September 2022

7.3.5.3. Unverzichtbarkeit der weiteren Anforderungen an den Bewertungsbegriff

[104] Selbst wenn man nun aber der (Unter-)Anforderung der neuen Erkenntnis richtigerweise
eine grosse Bedeutung zumisst, darf nicht aus den Augen verloren werden, dass dieses Kriterium
allein nicht ausreicht, um das Profiling bzw. den Bewertungsvorgang hinreichend zu umschrei-
ben. Es kann fiir die Qualifikation als Profiling nicht bereits jegliche inhaltliche Auseinan-
dersetzung ausreichen, die zu einer zusitzlichen Aussage fiihrt.?’° Vielmehr sind die zuvor
erlauterten Anforderungen an die Bewertung (insb. Subjektivitat) unverzichtbar.

[105] Besonders anschaulich wird dies bei Beispielen aus dem Medizinbereich. So wird, soweit
ersichtlich, nirgends vertreten, dass in der blossen Untersuchung einer Blutprobe zur Ermittlung
der Blutgruppe einer Person oder zur Priiffung auf eine Hepatitis-Erkrankung oder in vergleich-
baren Vorgangen ein Profiling zu sehen sei, obwohl aus diesen Vorgangen neue Erkenntnisse
resultieren. Im Gegenteil hat bspw. die Osterreichische Datenschutzbehorde bekriftigt, dass ein
PCR-Test zur Ermittlung einer Infektion mit SARS-CoV-2 kein Profiling darstellt.?! Es fehlt be-
reits an der erforderlichen Subjektivitdt und an einem Beurteilungsspielraum. Mit Blick auf die
oben angesprochene Unterteilung von Daten gilt dies auch fiir das blosse Beobachten des Ver-
haltens von Datensubjekten, z.B. des Surfverhaltens einer Person. Selbst wenn man beobachtete
Daten — entgegen der hier vertretenen Auffassung — als relevante Erkenntnisse betrachten wiirde,

miisste dem Vorgang die Subjektivitit abgesprochen werden.??

7.3.5.4. Beschaffenheit des Erkenntnisgewinns: keine Inferenz erforderlich

[106] In Bezug auf die weiteren Anforderungen an die neuen Erkenntnisse, die aus dem Profiling
resultieren (miissen), gilt es ferner Folgendes anzumerken: Damit von einem Profiling auszuge-
hen ist, miissen sich die Erkenntnisse, wie erwahnt, auf personliche Aspekte einer natiirlichen
Person beziehen. Folglich liegt grundsatzlich kein Profiling vor, wenn Daten einer natiirlichen
Person genutzt werden, um ein Gruppenprofil oder Modelle (auch: Cluster) zu erstellen,??® wie
z.B. die sog. Sinus Milieus2%, also bspw., um Erkenntnisse wie gemeinsame Attribute einer Ziel-
gruppe zu ermitteln und zu beschreiben.??> Verdeutlicht wird dies bereits im Wortlaut durch die
Formulierung «dieser natiirlichen Person». Zielt ein Vorgang also, wie die sog. Modellierungspha-
se des dreiphasigen Profilings?*®, nur auf die Gewinnung von Erkenntnissen iiber eine Gruppe
ab, kann darin grundsitzlich kein Profiling gesehen werden. Allerdings wird in solchen Fal-

len besonders sorgfiltig zu priifen sein, ob nicht zuvor auch eine (automatisierte) Bewertung in

200 g6 aber wohl VaseLra (Fn. 108), S. 193.

201 Entscheidung der Osterreichischen Datenschutzbehoérde (DSB), GZ: 2021-0.101.211 vom 15. Februar 2021 (Verfah-
renszahl: DSB-D124.3158), D. 2.4.

A.A. Marcus HeLrricH, in: Gernot Sydow, Européische Datenschutzgrundverordnung, 2. Auflage 2018, Art. 4
Rz. 86.

Vgl. zur Gruppenbildung, die oftmals in der zweiten Phase beim sog. dreiphasigen Profiling zum Einsatz gelangt
Lorentz (Fn. 46), S. 68 ff.

Es handelt sich dabei um sind eine vom Sinus-Institut, einem Markt- und Sozialforschungsunternehmen, entwi-
ckelte Gesellschafts- und Zielgruppen-Typologie, mit welchen Menschen, die sich in ihrer Lebensauffassung
und Lebensweise ahneln, gruppiert werden, vgl. https://de.wikipedia.org/wiki/Sinus-Milieus (zuletzt besucht:
12. Mirz 2022).

205 Vgl. auch Lorentz (Fn. 46), S. 101 ff.
206

202
203

204

Vgl. zur Unterscheidung Lorentz (Fn. 46), S. 33 ff; ferner der erlduternde Bericht des Ministerkomitees (Fn. 105),
z.B. Rz. 38 und 98.
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Bezug auf personliche Aspekte der konkreten nattrlichen Person vorgenommen werden, von der
die Daten stammen, und erst diese Erkenntnisse dann in Bildung des Gruppenprofils einfliessen.
Offensichtlicher ist dagegen, dass die Anwendung eines zuvor entwickelten Modells oder eines
Korrelationsmusters auf ein Datensubjekt, z.B. um diesem gewisse Eigenschaften zuzuschreiben,
die z.B. mit einer typologisierten Zielgruppe (bspw. dem Sinus Milieu «geniigsame Traditionelle»)
in Verbindung gebracht werden, oder dessen Verhalten vorherzusagen (sog. Inferenzphase),?’’ zu

einer relevanten Bewertung fiihrt.2%

[107] Zu beachten ist schliesslich aber, dass die Erkenntnisse nicht stets so beschaffen sein miissen
wie im letztgenannten Beispiel oder wie im Falle eines Credit-Scores bei der Kreditwiirdigkeits-
prufung?®®. Es kann mithin auch ein Profiling vorliegen, wenn die Erkenntnisse nicht aus einem
zuvor ermittelten Modell oder Korrelationsmuster abgeleitet werden. Bei sehr vielen wirtschaft-
lich bedeutsamen Einsatzbereichen des Profiling werden zwar in der Tat solche Erkenntnisse
resultieren.?!? Diese Schritte der Modellierung und Inferenz, die man dem sog. dreiphasigen Pro-
filing zuordnen kann, sind aber nicht begriffswesentlich. Vielmehr umfasst der Profilingbegriff
auch das blosse zweiphasige Profiling, bei welchem nur die Daten eines einzigen Datensubjekts
erhoben und bewertet werden.?!! So reicht bspw. bereits der «banale» Riickschluss von einer Ver-
spatung auf die «Unzuverldssigkeit» eines Mitarbeitenden als «Erkenntnisgewinn» aus.

[108] Unzutreffend ist deshalb die in der Schweizer Literatur vertretene Auffassung, wonach eine
relevante Bewertung nur vorliege, wenn ein grosser Datensatz auf Korrelationen analysiert wird
und in diesem Rahmen identifizierte Korrelationsmuster anschliessend auf den Datensatz einer
oder mehrerer betroffenen Person(en) angewendet wird, um sich ein Urteil tiber gewisse Aspek-
te dieser Person(en) zu bilden.?!? Dass der Profilingbegriff derart stark eingeschriankt sein soll,
ergibt sich weder aus dem Wortlaut noch aus der Entstehungsgeschichte oder den Zielsetzungen
der Normen. Folgerichtig wird ein entsprechender Standpunkt soweit ersichtlich auch nirgends
sonst vertreten. Einzig der erlauternde Bericht zu den Empfehlungen des Europarats zum Pro-
filing enthélt ein solches Verstdndnis, das aber nicht Eingang in die DSGVO fand. Der Hinweis
in der Stellungnahme?!3 auf den «Einklang mit der unionsrechtlichen Praxis» ist insofern unzu-
treffend und auch unbelegt. Namentlich kann auch die Artikel-29-Datenschutzgruppe nicht so

verstanden werden.?!4

[109] Schliesslich gilt es auch zu beachten, dass in Bezug auf die Erscheinungsform der Erkennt-
nisse bzw. der Output-Daten ebenfalls keine hohen Anforderungen gestellt werden konnen.
Dies liesse sich weder mit dem Wortlaut noch der Entstehungsgeschichte vereinbaren. So miissen
sich die Output-Daten zwar von den Input-Daten unterscheiden, aber es muss sich nicht zwin-
gend um visuell wahrnehmbare Daten oder Erkenntnisse handeln. Vielmehr kann das Ergebnis
der Bewertung bspw. auch in einem Cookie als Code hinterlegt sein. Ferner kann bspw. am Ende

207 Vgl. Lorentz (Fn. 46), S. 72 ff.; ferner der erlauternde Bericht des Ministerkomitees (Fn. 105), z.B. Rz. 38 und 98.
208 1 orenTZ (Fn. 46), S. 101 f.

209 Vgl. dazu Scuoirz (Fn. 11), Art. 22 N 24; Lorentz (Fn. 46), S. 110 £., ferner zum Scoring allgemein S. 70 f.

210 Vgl. HEUBERGER (Fn. 3), Rz. 67.

211 vgl. zur Unterscheidung Lorentz (Fn. 46), S. 33 ff. und S. 153 f. betreffend Erfassung (auch) des zweiphasigen
Profilings.

212 g5 RotH (Fn. 1), S. 34 ff., 35.

213 Roru (Fn. 1), S. 34 ff., 35.

214 Artikel-29-Datenschutzgruppe (Fn. 11), S. 7 f., wo zwar betont wird, dass Profiling dies «umfassen kann», dass es

aber nicht muss, zeigt das anschliessend aufgefiihrte Beispiel, welches als Profiling beurteilt wird.
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eines Vorgangs auch das Ergebnis/Output-Datum stehen, dass keine von mehreren untersuchten
Personen einen bestimmten Aspekt aufweist und es kann sich gleichwohl um ein Profiling han-
deln, solange nur im Verlauf des Vorgangs eine automatisierte Bewertung der Kriterien in Bezug
auf die einzelnen Personen vorgenommen wurde. Sodann kann es auch gentigen, wenn ein wei-
terer Gedankenschritt erforderlich ist, um vom Ergebnis der automatisierten Bewertung zu einer
Erkenntnis mit Bezug zu einer bestimmbaren Person zu gelangen. Dies veranschaulicht das oben-
genannte Beispiel der Bewertung von Grundstiicken einer Person.?!> Anders als die Bewertung
(z.B. Schitzung des Werts eines Grundstiicks) selbst, die nicht bloss im Kopf eines Menschen
erfolgen darf, sondern automatisiert erfolgen muss, konnen die Zurechnung des Bewertungs-
ergebnisses (z.B. Grundstiickwert in CHF) zu einer bestimmbaren Person (z.B. Max Muster ist
Eigentiimer des Grundstiicks) und auch der Riickschluss von der Bewertung auf einen person-
lichen Aspekt (z.B. gute wirtschaftliche Lage von Max Muster) auch bloss gedanklich bzw. «im
Kopf» des fiir die Verarbeitung Verantwortlichen erfolgen und miissen nicht unmittelbar in den

«Output-Daten» manifestiert sein.

[110] Zusammenfassend ist der Bewertungsbegriff dahingehend zu verstehen, dass aus dem Be-
wertungsvorgang zwar neue Erkenntnisse zu personlichen Aspekten hervorgehen miissen. Diese
Erkenntnisse miissen allerdings nicht so beschaffen sein, dass sie aus einem zuvor ermittelten
Modell oder Korrelationsmuster abgeleitet und der betroffenen Person zugeordnet worden sind,
auch wenn dies ein typischer Anwendungsfall darstellt. Vielmehr geniigt es, wie beim sog. zwei-
phasigen Profiling, bloss personliche Aspekte einer einzigen Person isoliert zu bewerten. Unzu-
reichend ist demgegeniiber, wenn sich das «Ergebnis» des Vorgangs bloss auf die Ansammlung
von beobachteten Daten beschrankt. Schliesslich sind auch keine hohen Anforderungen an die Er-
scheinungsform der Erkenntnisse bzw. Output-Daten zu stellen. Sie miissen insbesondere nicht
visuell wahrnehmbar sein und in ihnen muss der Riickschluss auf personliche Aspekte auch nicht
ausdriicklich enthalten sein.

7.3.6.  Gefahr von Fehlern und unrichtigen Daten

[111] Aus den vorgenannten Zwischenergebnissen resultiert sodann in der Summe ein weiteres
Merkmal der Bewertung im Rahmen des Profilings: Aufgrund der Komplexitit des Gegenstands
und des Bewertungsspielraums sowie der Subjektivitat ist der Bewertung die Gefahr von Fehlern
im Sinne unrichtiger Erkenntnisse inhirent.?!¢ Es wird zwar teilweise festgehalten, dass es fur
die Qualifikation als Profiling irrelevant sei, ob die Bewertung richtig oder falsch bzw. vollstan-
dig oder unvollstindig ist. Diese Umstande seien bei der Beurteilung der Rechtmassigkeit des
Profilings zu beriicksichtigen.?!” Damit wird aber implizit ebenfalls anerkannt, dass Profiling
regelmassig fehleranfallig ist.

[112] In diesem Sinne bringt auch der EU-Gesetzgeber genau die Gefahr der Erzeugung von un-
richtigen Daten mit dem Profiling in Verbindung und verlangt Massnahmen zur Minimierung der
Fehler.2!® Bezeichnenderweise wird aber nicht verlangt, dass Fehler ganzlich «verhindert», son-

215 . dazu Abschnitt 7.3.4.

216 vgl. auch BucHNER (Fn. 41), Art. 4 Abs. 4 N 8 («Ublicherweise liegen dem Profiling statistisch-mathematische Verfahren
zugrunde, denen stets die Gefahr eines <«Generalisierungsunrechts» [... ] innewohnt»).

217 ArnING/RoTHKEGEL (Fn. 41), Art. 4 N 123; Vaserra (Fn. 108), S. 193.
218 Erwigungsgrund Nr. 71 EU-DSGVO.
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dern durch geeignete mathematische oder statistische Verfahren «minimiert» werden. Hierdurch
bringt der Gesetzgeber einen der Schutzzwecke der Profiling-Regelungen zum Ausdruck.?!” Au-
tomatisierten Verfahren, namentlich in Form von Big-Data-Analysen, fehlt die soziale Kompe-
tenz und sie konnen entsprechend komplexe menschliche Sinnzusammenhinge nicht erfassen.?2°
Gleichwohl sind die entsprechenden Verfahren verbreitet im Einsatz und es sollen deshalb die
damit verbundenen Gefahren vermindert werden. Demgegeniiber existiert bei automatisierten
Vorgangen, bei welchen diese Gefahr aber mangels subjektivem Beurteilungsspielraum nicht be-

steht, entsprechend auch kein besonderer Schutzbedarf.

[113] Eine Bewertung im Sinne des Profilingbegriffs kann insofern nur vorliegen, wenn sie «feh-
leranféllig» ist. Der Schwierigkeit, den Fehlerbegriff zu umschreiben, kann dadurch begegnet
werden, dass eine Verkniipfung mit dem Begriff der Unrichtigkeit von Daten hergestellt wird.
Dies entspricht auch dem Verstindnis des EU-Gesetzgebers, das er in Erwagungsgrund Nr. 71 der
DSGVO zum Ausdruck bringt. Ein Vorgang ist folglich dann fehlerhaft, wenn er zu unrichtigen
Personendaten im Sinne des einschligigen Datenbearbeitungsgrundsatzes®?' fithrt. Nach korrek-
tem Verstdndnis desselben ist Richtigkeit denn auch nicht mit «objektiv falsch» gleichzusetzen,
vielmehr ist von einem relativen Verstindnis auszugehen.???> Deshalb kénnen auch Werturtei-
le und nicht nur Tatsachenbehauptungen zu unrichtigen Daten fithren®?®> und die Frage, ob ein
Datum richtig oder falsch ist, kann deshalb nicht abstrakt, sondern nur im konkreten Einzelfall

beantwortet werden.?24

[114] Bekriftigt wird die Anforderung der Fehleranfélligkeit durch einen Blick auf die bereits
genannten drei Kategorien von Daten: So ist die blosse Erhebung von bereitgestellten Daten und
von beobachteten Daten in aller Regel weniger fehleranfillig als die Generierung von abgeleite-
ten Daten. Wird also bspw. ein Interesse einer Person an bestimmten Produkten von der betrof-
fenen Person selbst bekundet, wird die Richtigkeit in einem bestimmten Zeitpunkt eher gegeben
sein, als wenn darauf bspw. aus den mit einem bestimmten Browser konsultierten Websites ge-
schlossen wird. Die Unrichtigkeit folgt insofern haufig, aber nicht nur, gerade aus einem in den
Output-Daten innewohnenden Riickschluss.??

[115] Umgekehrt bestatigt auch der Blick auf medizinische Tests die Bedeutung der Anforde-
rung. So gelten PCR-Tests nach dem aktuellen Stand der Wissenschaft als «Goldstandard» und
die automatisierte Analyse der Probe, anders als die Probeentnahme, gilt als zuverldssig und in-
sofern kaum fehleranfallig.??¢ Besteht also bei der relevanten Bewertungs-Tatigkeit nach dem ak-

219 g dazu bereits oben, Rz. 58 ff.
220 schovz (Fn. 11), Art. 22 N 10.
221 Art. 5 Abs. 1 lit. d EU-DGSVO; Art. 6 Abs. 5 nDSG.

222 RoSENTHAL (Fn. 21), Art. 5N 3.

223 ROSENTHAL (Fn. 21), Art. 5N 3; implizit auch die Botschaft zum Bundesgesetz tiber den Datenschutz vom 23. Marz

1988, BBl 1988 413 ff., 450 (im Folgenden: Botschaft DSG 1988; wo das Beispiel des (veralteten) Arbeitszeugnis
genannt wird, dessen «Wert» sich primar aus den darin enthaltenen Wertungen und nicht den Tatsachenbehaup-
tungen ergeben dirfte); vgl. ferner PETER ScHANTZ, in: Heinrich Amadeus Wolff/Stefan Brink (Hrsg.), BeckOK Da-
tenschutzrecht, 38. Edition, Stand: 1. November 2021, Art. 5 N 27 mit Hinweisen auf abweichende Meinungen.

224 Botschaft DSG 1988, 450.

225 Vgl. dazu, allerdings mit Blick auf den Personenbezug, auch Nora Lorentz (Fn. 46), S. 114 f.; auch ScHaNTZ

(Fn. 224), Art. 5N 27 identifiziert dies als massgebliche Fehlerquelle.

Vgl. die ausfiihrlichen Informationen auf der Website des Robert Koch Instituts, https://www.rki.de/DE/Content/
InfAZ/N/Neuartiges_Coronavirus/Vorl_Testung_nCoV.html (zuletzt besucht: 16. Marz 2022).
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tuellen Stand der Wissenschaft keine oder praktisch keine Fehlermarge??” und mussen zwei
durchschnittlich verniinftige Fachpersonen bei Anwendung der gebotenen beruflichen Sorgfalt
zum gleichen Ergebnis gelangen, kann es sich nicht um eine relevante Bewertung handeln.

7.4.  Massgebliche Bewertungs-«Methoden»
7.4.1.  Erfordernis eines Algorithmus oder bestimmter Methoden/Technologien?

[116] Vor diesem Hintergrund stellt sich die Frage, ob weiter auch bestimmte Anforderungen
an die Art und Weise bestehen, wie eine Bewertung zu Stande kommt. Zumindest im Grund-
satz dirfte diesbeziiglich Einigkeit bestehen, dass der Profilingbegriff technologieneutral aus-
gestaltet ist.>?® Vereinzelte Stellungnahmen bringen jedoch zum Ausdruck, dass Profiling auf ei-

229 oder Technologien der kiinstlichen Intelligenz basieren miisse.?3° Nach dem

nem Algorithmus
Konzept im erlauternden Bericht zu den Empfehlungen des Europarats zum Profiling muss das

Profiling ferner auf einem Prozess statistischer Hochrechnung beruhen.?*!

[117] Eine solche Einschrinkung findet weder im Wortlaut noch in der Entstehungsgeschichte der
Regelung des Profilings in der DSGVO und dem nDSG eine Stiitze. Vielmehr wurde die DSGVO
bewusst technologieneutral ausgestaltet, wie Erwagungsgrund Nr. 15 bekraftigt. Ferner wurde
im Gesetzgebungsverfahren zwar richtigerweise zum Ausdruck gebracht, dass das Profiling re-
gelmissig auf Algorithmen beruht.?3? Gleichwohl gibt es keinerlei Hinweise auf den Willen, eine
dahingehende Einschrankung in die Definition des Profiling aufzunehmen. Im Gegenteil wurde
bereits in der Botschaft bekraftigt, dass der Einsatz von Algorithmen nicht konstitutiv fiir das
Vorliegen von Profiling sei.?>> Abgesehen von der bereits erliuterten Anforderung der Automa-
tisierung ist es deshalb irrelevant, wie der konkrete Verarbeitungsvorgang bei einem Profiling
ausgestaltet ist. Die Definition des Profilings wurde damit sinnvollerweise fiir alle denkbaren
technischen Varianten und Entwicklungen einer automatisierten Datenverarbeitung offengehal-

ten und es konnen ganz vielfiltige Formen der Verarbeitung unter das Profiling fallen.?3*

[118] In der Praxis wird das Profiling somit zwar regelmissig auf Algorithmen beruhen, gerade
auch, weil man zur Durchfithrung einer automatisierten Bewertung unter Einhaltung der hier
aufgezeigten Kriterien kaum um Technologien umhinkommen wird, die auf Algorithmen basie-
ren. Deren Einsatz ist jedoch nicht erforderlich und es kann auch auf die Beurteilung verzichtet
werden, inwiefern einem bestimmten automatisierten Vorgang ein Algorithmus zugrunde liegt
oder nicht. Das Abstellen auf das Erfordernis eines Algorithmus wire im Ubrigen ohnehin wenig

zielfiihrend. Zum einen mussen Algorithmen nicht komplex sein, wie das Beispiel im englischen

227 Vgl. zu dieser Anforderung auch der erliuternde Bericht des Ministerkomitees (Fn. 105), Rz. 41 ff.

228 ARNING/ROTHKEGEL (Fn. 41), Art. 4 N 123; RorH (Fn. 1), S. 34 ff,, 36.
229 RorH (Fn. 1), S. 34 ff., 35.

230 Burnier/Lappert/WINKLER (Fn. 38), Rz. 37 («The basis for profiling is Al technologies. Self-learning algorithms use sta-

tistical analysis to automatically identify correlations between data. ...»); ablehnend Yves PouLLet, L'IA un défi pour
nos législations et notre vie privée, in: Epiney Astrid/Rovelli Sophia (Hrsg.), Kiinstliche Intelligenz und Daten-
schutz/L'intelligence artificielle et protection des données, Ziirich/Basel/Genf 2021, S. 23 f.

231 Erlauternder Bericht des Ministerkomitees (Fn. 105), Rz. 41.

232 vgl. Botschaft DSG 2017 (Fn. 16), 7022; ferner NR Balthasar Glattli, AB 2019 N 1800.
233 Botschaft DSG 2017 (Fn. 16), 7022.

234 Bycuner (Pn. 41), Art. 4 Abs. 4 N 6.
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Wikipedia Artikel veranschaulicht.?3®> So handelt es sich bereits bei Instruktionen mit dem Ziel,
die grosste Zahl in einer Liste von Zahlen mit zufalliger Reihenfolge zu finden, um einen Algo-
rithmus. Zum anderen basiert wohl jedes Computerprogramm letztlich auch auf einem in Co-
diersprache formulierten Algorithmus und es liegt damit wohl jeder Software ein Algorithmus

zugrunde.?®® Das Kriterium wire insofern auch kaum einschrankend.

[119] Die genannten Stellungnahmen diirften aber zumindest auch so verstanden werden, dass
sie eine gewisse Komplexitat des Vorgangs verlangen. Auch die Vertreter dieser Stellungnahmen
dirften insofern wohl nicht Vorgdnge geniigen lassen, die sich auf ein blosses Beobachten oder
Feststellen und Aufzeichnen beschrinken, selbst wenn diese mit einer Software zur Beobachtung

(«Tracking») und Dokumentation vollzogen werden, denen ein Algorithmus zugrunde liegt.

7.4.2. Beurteilung einzelner Methoden insb. die «Selektion»

[120] Weiter fragt sich, wie einzelne hdufig in Stellungnahmen zum Profiling genannte Vorgan-
ge zu beurteilen sind. Spatestens die vorangehenden zwei Abschnitte haben dabei verdeutlicht,
dass Technologien zur blossen Beobachtung oder eben dem Tracking einer Person nicht als
Profiling qualifiziert werden konnen.?*” Software und Apps unter Einsatz der GPS-Technologie,
bspw. zur Erfassung des Standorts von Service-Mitarbeitern, beinhalten deshalb als solche grund-
satzlich keinen relevanten Bewertungsvorgang. Gleiches gilt fiir Tools zur Nachverfolgung bspw.
der Nutzung einer Website oder einer App (z.B. Analytics-Tools oder «<Heatmaps»). Selbstredend
konnen diese aber Funktionalitdten beinhalten, mit welchen eine Bewertung personlicher Aspek-
te vorgenommen wird, bspw. wenn aus der Website-Nutzung Riickschliisse auf die Interessen der
Nutzer gezogen werden, um diesen moglichst relevante Werbung anzuzeigen. Eine relevante Be-
wertung erfolgt auch, wenn mit einem Analyse-Tool aus der IP-Adresse eines Nutzers diesem ein

Aufenthaltsgebiet zugeordnet wird.

[121] Ausser Zweifel stehen diirfte sodann, dass das blosse Abfragen oder Aufrufen von Da-
ten aus einer Datenbank kein relevanter Bewertungs-Vorgang darstellen kann.?*® Es geht hier
mit anderen Worten bloss um einen Zugriff auf bereits vorliegende Input-Daten. Selbst wenn
beim Aufrufen der Daten im Arbeitsspeicher oder in anderer Form temporar Vervielfaltigungen
entstehen sollten, qualifizieren diese zweifelsohne nicht als relevante Output-Daten bzw. neue
Erkenntnisse. Die entsprechenden Uberlegungen sind sodann aber auch auf die verschiedentlich
erwahnte Selektion von Kunden zu iibertragen. Zu veranschaulichen ist dies an folgendem Bei-

spiel der Auswahl von Adressaten eines Werbemails:

Eine Anbieterin von Kaffeebohnen will zur Verkaufsforderung ausgewdhlte Kunden per
Mail erinnern, dass ihr Vorrat bald aufgebraucht sein konnte, und ihnen deshalb eine Nach-
bestellung nahelegen. Der zustindige Marketing-Mitarbeiter setzt fiir die Wahl der Mail-
Empfinger in der Kundendatenbank die Filter «Erwerb Produkt X» und «Letzte Bestellung
vor mehr als X Monaten», weil er glaubt, diese konnten am ehesten auf das Mail reagieren

235
236

Wikipedia, Algorithm, https://en.wikipedia.org/wiki/Algorithm#Examples (zuletzt besucht: 12. Marz 2022).

Vgl. Wikipedia, Computerprogram, https://de.wikipedia.org/wiki/Computerprogramm#Vom_Algorithmus_zum
Programm (zuletzt besucht: 8. Marz 2022).

237 AA. womdglich in Bezug auf das Tracking, Scrorz (Fn. 11), Art. 4 Abs. 4 N 8.
238 BycHNER (Fn. 41), 2020, Art. 4 Abs. 4 N 6; Erlauternder Bericht des Ministerkomitees (Fn. 105), Rz. 41.
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und eine Nachbestellung titigen. Uber das E-Mail-Versand-Tool werden in der Folge alle
Kunden angeschrieben, welche den beiden Kriterien entsprechen.

[122] Inwiefern ein solcher Verarbeitungsvorgang als Profiling zu qualifizieren ist, wird offenbar
unterschiedlich beurteilt in den bisherigen Stellungnahmen, wobei diese oftmals unklar sind. Die

Artikel-29-Datenschutzgruppe fithrt dazu Folgendes aus:*’

«Eine einfache Einteilung von Personen anhand bekannter Merkmale wie Alter, Geschlecht
und Grosse fiihrt nicht notwendigerweise zu Profiling. Hierbei kommt es auf den Grund der
Einteilung an. So kann ein Unternehmen zum Beispiel seine Kunden zu statistischen Zwe-
cken nach Alter oder Geschlecht einteilen, um einen zusammenfassenden Uberblick iiber
seine Kunden zu erhalten, ohne Voraussagen zu treffen oder Schlussfolgerungen iiber ein-
zelne Personen zu ziehen. In diesem Fall besteht der Grund der Einteilung nicht in der

Bewertung individueller Merkmale, weshalb es sich hier nicht um Profiling handelt.»

[123] Wie das obige Beispiel durch das Gremium der EU-Datenschutzbehérden gewiirdigt wiir-
de, wird daraus nicht restlos klar, jedoch konnte diese Erwagung darauf hindeuten, dass sie von
einem Profiling ausgehen wiirden. So ldsst sich zunachst zwar festhalten, dass es sich um eine
blosse «Einteilung der Kunden anhand bekannter Merkmale» handelt. Der Grund der Einteilung
konnte demgegentiiber aber in einer Bewertung gesehen werden, ndmlich dem Interesse an einem
(neuerlichen) Kauf oder der Voraussage eines Kaufs. In eine dhnliche Richtung gehen Stellung-
nahmen in der Literatur, allerdings bleiben auch diese unklar, da — zumindest in Bezug auf die

Elemente im Beispiel - keine vertiefte Auseinandersetzung erfolgt.?4

[124] Sollten die Stellungnahmen aber tatsdchlich so zu verstehen sein, dass ein Profiling im
genannten Beispiel bejaht wiirde, kann ihnen nicht gefolgt werden. So ist zwar einzurdumen,
dass gerade das Direktmarketing ein vielfach genannter Einsatzbereich ist, der mit dem Pro-
filing in Verbindung gebracht wird.?*! Ferner erfolgt in dem Arbeitsablauf auch eine Bewertung
personlicher Aspekte, aus der Schlussfolgerungen («Interesse an Produkt») hervorgehen. Die-
se Bewertung erfolgt aber gerade nicht automatisiert. Selbstredend wird die Bearbeitung unter
Einsatz von elektronischen Datenverarbeitungssystemen und bis zu einem gewissen Teil auto-
matisiert durchgefiihrt. Inwiefern aber die als Kern des Profilingbegriffs verstandene Bewertung
in solchen Fallen automatisiert erfolgen soll oder insgesamt von einer iiberwiegend automatisiert
durchgefiithrten Datenverarbeitung ausgegangen werden misste, ist nicht ersichtlich.

[125] Vielmehr ist hier von einer «manuellen Bewertung» auszugehen. Die Beurteilung des po-
tenziellen Interesses an Produkten geht gerade nicht auf einen automatisierten Bearbeitungsvor-
gang zurlick, sondern basiert ausschliesslich auf einem menschlichen Gedankengang, der gegebe-
nenfalls auf Erfahrungswerte, statistische Berechnungen oder ein blosses Bauchgefiihl abgestiitzt
wird. Es ist insofern nicht die «Maschine», die «glaubt», jemand konnte an einer Nachbestel-
lung interessiert sein. In unserem Beispiel ist insofern zwar das Selektionsverfahren automati-
siert, aber eventuelle neue Erkenntnisse ergeben sich nicht daraus, sondern aus der Bewertung,
die aber eben nicht automatisiert erfolgt. In diesem Sinne kann die Qualifikation als Profiling

239 Artikel-29-Datenschutzgruppe (Fn. 11), S. 7.

240 vgl. Von Lewinski (Fn. 182), Art. 22 N 7 «eine Auswahl zu Werbezwecken kann als Profiling [. .. ] verstanden werden>;
RosenTHAL (Fn. 2), Rz 28; STENGEL/STAUBLE (Fn. 47), Rz. 26.

241 gl bereits Art. 21 Abs. 2 DSGVO; ferner z.B. ARNING/RoTHKEGEL (Fn. 41), Art. 4 N 122.
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auch deshalb verneint werden, weil sich die Bewertung gar nicht erst in neuen Erkenntnissen
manifestiert. So ist nicht ersichtlich, worin die Output-Daten zu sehen waren, welche aus dem
Bewertungsvorgang hervorgehen.?*? Vielmehr sind die verarbeiteten Daten (hier: die Bestellhis-
torie) mit den Input-Daten identisch, welche durch die Filterfunktion lediglich anders dargestellt
werden. Es kann jedenfalls nicht geniigen, wenn die «neue Erkenntnis» bzw. die Schlussfolgerung

lediglich in den Kopfen der jeweiligen Mitarbeitenden vorhanden ist.

[126] Etwas anderes konnte somit nur dann gelten, wenn eine «Selektion» so ausgestaltet wire,
dass damit auch die automatisierte Zuordnung zu einer bestimmten Klasse oder einem Grup-
penprofil verbunden wire, also nicht bloss von einer automatisierten Auswahl oder Sortierung,
sondern einer automatisierten «Einteilung» oder «Klassifizierung» auszugehen wire.?*? In die-
sem Sinne konnten auch Stellungnahmen einzelner Datenschutzbehoérden verstanden werden,
allerdings bleiben auch diese diesbeziiglich vage.?** Es sind somit zwar keine hohen Anforde-
rungen an die Erscheinungsform oder Verkorperung der Output-Daten zu stellen und es kann,
wie bereits erlautert, bspw. geniigen, wenn am Ende eines Vorgangs das Ergebnis/Output-Datum
steht, dass keine von mehreren untersuchten Personen einen bestimmten Aspekt (z.B. Zugehorig-
keit zu bestimmten Segmenten) aufweisen.?*> Erforderlich ist aber, dass im Verlauf genau dieses
Vorgangs eine automatisierte, also computergestiitzte Bewertung der Kriterien in Bezug auf die
einzelnen Personen vorgenommen wurde. Ungeniigend ist es in jedem Falle aber, wenn bloss eine
Filterung bestehender Daten (z.B. nach zuvor manuell zugeordneten Segmenten) vorgenommen
wird und dies im Kopf eines Menschen, der in Vorgang involviert ist, eine Bewertung auslost.
Es braucht eine automatisierte/computergestiitzte Bewertung, die zu gesonderten Output-Daten
fuhrt.

[127] Dass Vorgange wie im Beispiel zu Beginn des Abschnitts nicht als Profiling betrachtet wer-

den konnen, veranschaulicht jedenfalls auch der Vergleich mit folgenden Sachverhalten:

1. Eine Kosmetikherstellerin will Kunden per E-Mail anschreiben, die in den vergangenen drei
Monaten eines ihrer Produkte iiber den Online-Shop gekauft hatten, weil der Verdacht be-
steht, dass aufgrund eines Produktionsfehlers Gesundheitsgefdhrdungen bei der Anwen-
dung drohen. In diesem Fall erfolgt ebenfalls eine «Selektion» der betroffenen Kunden und
es liegt dem Vorgang die Bewertung zugrunde, dass die Gesundheit dieser Kunden gefdhr-
det sein konnte. Wiirde man den Stellungnahmen zur Selektion im Direktmarketing folgen,

miisste man auch hier von einem Profiling ausgehen.
2. Gleiches gilte fiir folgenden Sachverhalt: Die HR-Abteilung eines Unternehmens wahlt,
nach Riicksprache mit den betroffenen Vorgesetzten, aus der Bewerberdatenbank dieje-

nigen Bewerber aus, die liber einen eidg. diplomierten Fachausweis und bereits tiber mehr

242 Dije im Newsletter-Versand-Tool generierten Daten stellen denn auch nicht das Ergebnis des Bewertungsvorgangs

dar, sondern sind Ausfluss des Entscheids, die identifizierten Personen anzuschreiben, also der Reaktion auf die
Erkenntnis. Es fehlt insofern der erforderliche Bezug zu einem automatisierten Bewertungsvorgang.

243 Vgl. betreffend der «Klassifizierung» wohl KLaBunpe (Fn. 184), 4 N 30; Vaserra (Fn. 108), S. 193.

244 Datenschutzkonferenz (DSK) (Fn. 189), S. 5 («Eingriffsintensivere Massnahmen wie automatisierte Selektionsverfahren

zur Erstellung detaillierter Profile, Verhaltensprognosen bzw. Analysen, die zu zusatzlichen Erkenntnissen fiihren, [... ].
In diesen Fillen handelt es sich um Profiling» (Hervorhebung nur hier)); Datenschutzstelle Fiirstentum Liechtenstein,
Profiling, https://www.datenschutzstelle.li/index.php?cID=683 (zuletzt besucht: 8. Marz 2022): («Nicht als Pro-
filing gemdss DSGVO gilt aber z.B. eine blosse Sortierung personenbezogener Daten anhand bestimmter Merkmale, ohne
eine Bewertung derselben bzw. eine Analyse oder Verhaltensvorhersage zu einzelnen Personen vorzunehmen, wie z.B. eine
Selektion von Kunden-Adressen nach Wohnort fiir die Zustellung von Briefpost oder fiir statistische Zwecke.»).

245 vgl. dazu bereits oben Abschnitt 7.3.5.4.
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als ein Jahr Berufserfahrung im betreffenden Gebiet verfiigen, um diese fiir die Teilnahme
an einem Online-Assessment einzuladen. Wiederum erfolgt eine automatisierte Selektion
und ist im Vorgang eine Bewertung in Bezug auf die Arbeitsleistung/Eignung der Bewerber
enthalten. Aus den genannten Griinden kann jedoch auch hier nicht von einem Profiling

gesprochen werden. Es fehlt bereits an einer automatisierten Bewertung.

7.5.  Fazit zur Begriffsdefinition, Beurteilungsraster und Beispiele

[128] Nach den Erkenntnissen des vorliegenden Beitrags stellt eine Datenbearbeitung somit zu-
sammengefasst dann ein Profiling dar, wenn alle folgenden Fragen bejaht werden konnen:

* Wird eine Bewertung von Aspekten einer Person vorgenommen, also eine Einschdtzung
oder Beurteilung, verstanden als Vorgang, bei welchem eine gewisse Subjektivitat im Sinne
eines subjektiven Beurteilungsspielraums oder Ermessens und damit eine gewisse Unschar-
fe besteht?

» Erfolgt dieser Bewertungsvorgang automatisiert, ist die Bewertung also als direktes Ergeb-
nis eines computergestiitzten Vorgangs («einer Maschine») und nicht als unmittelbares Er-
gebnis eines menschlichen Gedankengangs zu sehen?

* Betrifft diese Bewertung Personendaten, erfolgt sie also nicht anonymisiert und betrifft auch
nicht nur eine Gruppe von Personen, aus welcher keine bestimmbare Person ausgesondert
werden kann?

* Gehen aus dem Bewertungsvorgang neue Erkenntnisse («Output-Daten») zu personlichen
Aspekten hervor, die nicht bereits vorher vorlagen, liegt also nicht ein blosses Abrufen oder
Sortieren vorhandener Daten vor?

[129] Daraus wird deutlich, dass der Profilingbegriff nicht uferlos ist und anhand der hier entwi-
ckelten Kriterien von «gewohnlichen» Datenbearbeitungen abgegrenzt werden kann. Nichtsdes-
totrotz bleibt der Profilingbegriff immer noch weit, wie die folgenden zwei Sachverhalte zeigen,

die als (zweiphasiges) Profiling zu qualifizieren sind:

1. Bewertung von Personal: Geht es um die automatisierte Bewertung von (bestehendem oder
kinftigem) Personal, z.B. die Eignung fiir eine Stelle, ist sehr rasch von einem Profiling aus-
zugehen. Offensichtlich ist dies, wenn die Beurteilung der Eignung fiir eine Stelle oder Er-
mittlung bestimmter Charaktereigenschaften, wie Zuverldssigkeit oder Offenheit, mit Hilfe
einer Software vorgenommen wird, welche Sprache oder Stimme analysiert und Aussagen
zu diesen Aspekten macht. Um dabei verwertbare Ergebnisse zu erzielen, wird regelmassig
auf eine grosse Datenmenge zuriickgegriffen werden (miissen) und der Vorgang letztlich
einem dreiphasigem Profiling nahekommen.?#¢ Fiir die Aufgabe, die Eignung oder Zuver-
lassigkeit einer Person zu bewerten, konnen aber auch banalere automatisierte Vorginge
genligen, um von einem (zweiphasigen) Profiling auszugehen. Macht eine Software zur Ver-

waltung und Durchfithrung von internen Online-Schulungen bspw. eine Aussage zur Zu-

246 vg]. bspw. die Umschreibung der Software bei Jiingling, Diese Stimmanalyse entlarvt all unsere Geheimnisse,
www.welt.de/wissenschaft/article138138577/Diese-Stimmanalyse-entlarvt-all-unsere-Geheimnisse.html (zuletzt
besucht: 14. Miarz 2022).

47


http://www.welt.de/wissenschaft/article138138577/Diese-Stimmanalyse-entlarvt-all-unsere-Geheimnisse.html

Lukas Bithlmann / Michael Schiiepp, Begriff und Rechtsfolgen des Profilings im nDSG und der DSGVO, in: Jusletter
12. September 2022

verlassigkeit (z.B. durch griine oder rot Ampeln beim Feld «Zuverlassigkeit») von Mitar-
beitenden gestiitzt auf die Einhaltung oder Nichteinhaltung der Fristen zum Abschluss der
Schulungen, kann dies bereits ein Profiling darstellen.

2. Geotargeting: Auch im Online-Kontext und bei der Verarbeitung von Daten von Website-
Besuchern kann es sehr rasch zu einem Profiling kommen. Dabei ist sehr oft die hier nicht
niher thematisierbare Frage mitentscheidend, ob tiberhaupt Personendaten vorliegen.?*’

Will man keine Risiken eingehen und unterstellt man dies, wird man bspw. beim sogenann-

ten Geotargeting von einem (zweiphasigen) Profiling ausgehen miissen. Beim Geotargeting

wird beim Zugriff auf eine Website die IP-Adresse des Routers des Nutzers automatisiert mit
einer Datenbank abgeglichen, die Angaben iiber die frithere Zuteilung der Adresse oder des
betreffenden Adressraums durch den Access Provider zu einem bestimmten geografischen

Gebiet enthilt.>*® Ausgehend davon wird der Nutzer einem Gebiet zugeordnet, gestiitzt

darauf wiederum z.B. die Website-Sprache voreingestellt und insoweit eine Einschatzung

zu seinem Aufenthaltsort vorgenommen.

7.6.  Abgrenzungen
7.6.1.  Abgrenzung zu automatisierter Einzelentscheidung

[130] Ausgehend von der vorangehenden Umschreibung des «gewohnlichen Profilingbegriffs»
stellt sich die Frage nach der Abgrenzung zur automatisierten Einzelentscheidung. Diesbezug-
lich ist gleich vorweg festzuhalten, dass eine genaue Umschreibung des «Entscheidungsbegriffs» in
Abgrenzung zum «Bewertungsbegriff» bislang offenbar noch nicht gefunden wurde.?*° Dies diirf-
te auch auf die nicht-restlos klare Formulierung «automatisierte Einzelentscheidung einschliesslich
Profiling» zuriickzufithren sein. So ldsst sich zu deren Verhiltnis, der Artikel-29-Datenschutz-
gruppe®*’ folgend, zumindest festhalten, dass automatisierte Entscheidungen mit oder ohne Pro-
filing getroffen werden konnen. Zugleich kann Profiling ohne automatisierte Entscheidungen er-
folgen. Profiling und automatisierte Entscheidungsfindung miissen jedoch nicht unbedingt
getrennt voneinander erfolgen, sondern konnen auch zusammen oder im Anschluss aneinander

251

auftreten. Fir die Abgrenzung ist damit aber noch nicht viel gewonnen.”>" Gleiches gilt, da sie

noch ungeklart ist, fiir die Frage, ob sich auch die automatisierte Einzelentscheidung auf «per-

sonliche Merkmale» beziehen muss.2>?

[131] Letztlich wird die Abgrenzung zwischen dem Profiling und der automatisierten Einzelent-
scheidung in der Lehre deshalb primér dadurch vorgenommen, dass fiir das Vorliegen von Letz-

247 Zumindest dann, wenn man das Konzept der Singularisierung (richtigerweise) ablehnt (vgl. dazu z.B. aktuell die

Entscheidung der Osterreichischen Datenschutzbehorde vom 22. April 2022 in Sachen Google Analytics, S. 27 ff.),
wird man bei IP-Adressen nicht ohne Weiteres von der Bestimmbarkeit und damit Personendaten ausgehen kon-
nen, vgl. dazu ausfithrlich Lukas BUHLMANN/MICHAEL ScHUEPP, Marketing und Internet, in: Nicolas Passadelis/
David Rosenthal/Hanspeter Thiir (Hrsg.), Datenschutzrecht, Basel 2015, Rz. 19.6 ff.

248 Vgl. ALexanDER KERNEN, Personlichkeitsverletzungen im Internet, Diss. Bern, Ziirich/St. Gallen 2014, Rz, 475.

249 Vgl. in diesem Sinne auch Vo~ Lewinski (Fn. 182), Art. 22 N 7.
250 Artikel-29-Datenschutzgruppe (Fn. 11), S. 8.

251 Dies gilt auch fiir den Verweis auf den «Umfang»: «Die automatisierte Entscheidungsfindung unterscheidet sich in

ihrem Umfang vom Profiling und kann sich teilweise mit diesem iiberschneiden oder sich aus diesem ergeben.», Artikel-
29-Datenschutzgruppe (Fn. 11), S. 8.

252 Bejahend z.B. Vox Lewinskr (Fn. 182), Art. 22 N 7 ff.; ablehnend Scroirz (Fn. 11), Art. 22 N 19.
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terer zusatzliche Anforderungen erfiillt sein miissen, werden doch auch nur dann die qualifizier-
ten Rechtsfolgen von Art. 22 DSGVO und Art. 21 nDSG ausgeldst.?>? Folglich wird primar darauf
abgestellt, dass automatisierte Einzelentscheidungen im Sinne der genannten Bestimmungen nur
vorliegen, wenn sie ausschliesslich automatisiert durchgefiihrt werden. Insofern muss ein vollau-
tomatisierter Vorgang ohne inhaltliche Uberpriifung durch einen Menschen zur Entscheidung
gefilhrt haben.?* Demgegeniiber kann ein Profiling grundsitzlich, wie erldutert, auch dann noch
vorliegen, wenn bei einem Vorgang ein Mensch eingreift, solange die Bewertung bzw. die Verar-
beitung insgesamt schwergewichtig automatisiert erfolgt. Ferner ist eine relevante automatisierte
Einzelentscheidung nur dann gegeben, wenn sie mit einer Rechtsfolge fiir die betroffene Person

verbunden ist oder sie in dhnlicher Weise erheblich beeintrachtigt.?>®

[132] Uber die letztgenannte Anforderung kann insoweit auch am ehesten noch eine Abgrenzung
zwischen Entscheidung und Bewertung erfolgen. Denn entsprechende Rechtsfolgen oder dhnli-
che Auswirkungen einer Entscheidung werden regelmassig nur dann vorliegen konnen, wenn
das Ergebnis des Verarbeitungsvorgangs eine Aussenwirkung hat. So wird bspw. gestiitzt auf ein
relevantes Entscheidungsverfahren ein Vertragsabschluss verweigert oder eine Kiindigung aus-
gesprochen, was in aller Regel auch eine Kommunikation mit der betroffenen Person implizieren
wird. Demgegeniiber wird das Profiling als solches meist keine entsprechende Aussenwirkung
haben, solange es nicht in eine Entscheidung einfliesst.>>® Nicht geeignet fiir die Unterscheidung
zwischen Bewertung und Entscheidung ist demgegentber, darauf abzustellen, ob eine Auswahl
aus mehreren Moglichkeiten getroffen wird.?” Dies ist auch bei der Bewertung, bspw. der mogli-
chen Vorlieben eines Kunden oder der Voraussage eines Standorts eines Nutzers der Fall, und es
ist, wie erldutert, auch fiir das Vorliegen einer relevanten Bewertung ein Beurteilungsspielraum
erforderlich. Im Ubrigen bestehen in Bezug auf die Anforderungen an automatisierte Entschei-
dungen auch insofern Parallelen zum Bewertungsbegriff, als eine gewisse Komplexitat verlangt
wird. Reine «Wenn-Dann-Entscheidungen» sollen nicht darunter fallen.?>8

7.6.2.  Abgrenzung zum Profiling mit hohem Risiko

[133] Die aufgezeigten Konturen des Profilingbegriffs haben schliesslich auch Auswirkungen auf
die Qualifikation als Profiling mit hohem Risiko im Schweizer Recht. Dessen Legaldefinition in
Art. 5 lit. g nDSG lautet wie folgt:

«Profiling, das ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person mit sich bringt, indem es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer natiirlichen Person erlaubt.»

253 vgl. Artikel-29-Datenschutzgruppe (Fn. 11), S. 9; vgl. aber auch zur Diskussion in Deutschland, ob nicht doch auch

das Profiling, das nicht zu einer Einzelentscheidung fiihrt, von Art. 22 DSGVO erfasst sein soll, Taeger (Fn. 40),
Art. 22 N 32 ff.

254 vgl. ScuoLz (Fn. 11), Art. 22 N 26.

255 vgl. Art. 22 Abs. 1 DSGVO und Art. 21 Abs. 1 nDSG.

256 Nach KLABUNDE (Fn. 184), Art. 4 N 28, dient das Profiling letzten Endes der Steuerung von Interaktionen mit der

betreffenden Person; zustimmend HerrricH (Fn. 203), Art. 4 Rz. 83.

257 S0 VaseLLA (Fn. 108), S. 195.

258 Botschaft DSG 2017 (Fn. 16), 7055 f.; Von LEwinsk1 (Fn. 182), Art. 22 N 12; Scrorz (Fn. 11), Art. 22 N 18; Dies
konnte dahingehend verstanden werden, dass, anders als beim Profiling, zumindest die konkrete automatisierte
Entscheidung, also die gewéhlte «<Losung der Aufgabenstellung» komplex sein muss und nicht bloss die Aufgaben-
stellung bzw. der Gegenstand der Entscheidung.
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[134] Zunidchst kommt darin zum Ausdruck, dass das «qualifizierte» Profiling auf dem «gewdhn-
lichen» Profiling aufbaut. Fur die Beurteilung dieses Elements der Legaldefinition muss deshalb
dasselbe gelten wie fiir die Beurteilung, ob ein gewohnliches Profiling vorliegt. Die Wertungen
miissen insofern iibernommen werden.

[135] Diesbeziiglich wurde bereits aufgezeigt, dass die «blosse» Erstellung von Profilen nicht
dem Profiling zuzurechnen ist und deshalb keinen gesonderten Vorschriften untersteht, insbe-
sondere nicht denjenigen fiir das Profiling.?>” Dies muss folgerichtig selbst dann gelten, wenn es
um das blosse Sammeln von Daten geht, die im Sinne der Legaldefinition «zu einer Verkniipfung
von Daten fiihrt, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer natiirlichen Person

t260

erlaubt». Der Wortlaut, der auf dem im bisherigen Recht**® verwendeten Begriff des Personlich-

keitsprofils beruht, wirft diesbeziiglich allerdings Fragen auf.

[136] Grund dafir ist die Wendung «eine Beurteilung [... ] erlaubt». Sie impliziert, dass bereits die
abstrakte Moglichkeit zur Beurteilung (wesentlicher Personlichkeitsaspekte) geniigt, diese Beur-
teilung also noch gar nicht durchgefiihrt worden sein muss. Daraus entsteht auf den ersten Blick
ein gewisser Widerspruch, weil mit der Ersetzung des Personlichkeitsprofils durch das (gewohnli-
che) Profiling von einem statischen Verstindnis Abstand genommen werden sollte.?®! Der zweite
Blick macht jedoch deutlich, dass auch das Profiling mit hohem Risiko nicht rein statisch verstan-
den werden kann. Vielmehr ist es als «Hybrid» mit einem dynamischen und einem statischen
Element zu sehen. Das dynamische Element besteht darin, dass das (dynamische) gewohnliche
Profiling die Basis des qualifizierten Profilings bildet. Das statische und qualifizierende Element
ist sodann das aus dem dynamischen Vorgang hervorgehende Resultat.

[137] So ist das (gewohnliche) Profiling, wie erldutert, als Vorgang zu verstehen, der durch eine
Bewertung gekennzeichnet ist, woraus neue Erkenntnisse resultieren. Bezogen auf das Profiling
mit hohem Risiko hat dies zur Folge, dass auch dieses nur bei Vorgangen vorliegen kann, mit
welchen eine Bewertung bzw. — nach dem Wortlaut wohl als Synonym zu verstehen — eine «Be-
urteilung» tatsachlich durchgefiihrt wird. Mit anderen Worten muss in einem Vorgang letztlich
mindestens eine Bewertung personlicher Aspekte durchgefiihrt werden, damit er als Profiling
mit hohem Risiko qualifiziert werden kann. Im Unterschied zum «gewohnlichen Profiling» ist zu-
satzlich erforderlich, dass die daraus resultierenden Schlussfolgerungen so beschaffen sind, dass
sie die Verkniipfung mit anderen Daten ermdglichen und so eine Beurteilung wesentlicher Per-
sonlichkeitsaspekte erlauben. Nur wenn dies der Fall ist, kann von Profiling mit hohem Risiko
ausgegangen werden. In Bezug auf Letzteres ist ferner auf die einleitenden Ausfithrungen zum

Personlichkeitsprofil zu verweisen.?6?

8. Vorliegen einer gesetzlichen Grundlage fiir das Profiling in
ausgewahlten Bundesgesetzen

[138] Wie einleitend dargelegt, besteht eine der zentralen spezifischen Rechtsfolgen des Profilings
darin, dass Bundesorgane dieses nur einsetzen diirfen, wenn dafiir eine Grundlage in einem Ge-

259 vgl. oben Rz. 75.

260 Art. 31it. d DSG.

261 ygl. nur die Botschaft DSG 2017 (Fn. 16), 7021.
262 vg]. oben Rz. 59 f.
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setz im formellen Sinn besteht. Nachdem aufgezeigt wurde, was konkret unter Profiling zu ver-
stehen ist, wird nachfolgend erldutert, welche Anforderungen sich aus dem datenschutzrechtli-
chen Legalitatsprinzip im Allgemeinen und fiir das Profiling im Besonderen ergeben. Anschlies-
send wird zur Veranschaulichung untersucht, inwieweit in ausgewdhlten Bundesgesetzen, die
fiir viele Bundesorgane relevant sind, entsprechende gesetzliche Grundlagen fiir das Profiling
vorhanden sind. Zur Veranschaulichung werden — gestiitzt auf eine rein subjektive Auswahl — die
sozialversicherungsrechtlichen Erlasse, das Epidemiengesetz (EpG) und das Bundespersonalge-
setz (BPG) untersucht. Die nachfolgenden Erlduterungen legen den Fokus auf die totalrevidierten
Regelungen, da im geltenden Recht keine besonderen Vorgaben betreffend Profiling bestehen.

8.1.  Bedeutung des Legalititsprinzips im Allgemeinen
8.1.1.  Das Prinzip der Spezialermichtigung

[139] Die einschldgigen Vorschriften fiir das datenschutzrechtliche Legalitdtsprinzip wurden im
Wesentlichen aus dem geltenden Recht iibernommen und waren in der parlamentarischen Debat-
te wenig umstritten. Folglich kann die Lehre und Rechtsprechung zum bisherigen Recht grund-
satzlich fur die Auslegung der neuen Vorschriften beigezogen werden. Bereits im Rahmen des
bundesrdtlichen Entwurfs wurde aber der punktuellen Kritik an der geltenden Regelung Rech-

nung getragen und es wurden einzelne Prizisierungen vorgenommen.?%

[140] Unter dem kunftigen Recht ist der Kern des datenschutzrechtlichen Legalitdtsprinzips in

264 wobei insbesonde-

Artikel 34 nDSG enthalten. Dieses gilt fiir samtliche Bearbeitungsformen,
re fur die spezifischen Datenbearbeitungen in Form der Datenbekanntgabe, der automatisierten
Bearbeitung im Rahmen von Pilotversuchen und der Datenbearbeitung fiir nicht personenbezo-
gene Zwecke Sondervorschriften bestehen. Art. 34 Absatz 1 iibernimmt dabei den Grundsatz von
Art. 17 Abs. 1 DSG, wonach Bundesorgane Personendaten nur bearbeiten diirfen, wenn hierfiir
eine gesetzliche Grundlage oder eine Ausnahme davon vorliegt. Mit der Regelung wird das in
Art. 5 BV verankerte Gesetzmassigkeits- oder Legalitatsprinzip konkretisiert, welches fiir jegli-

ches Verwaltungshandeln gilt.?®°

[141] Fur Bundesorgane gilt somit, dhnlich wie generell fiir alle Verantwortlichen unter der EU-
DSGVO, gewissermassen ein Verbot mit Erlaubnisvorbehalt.?*® Die Rede ist auch vom Prinzip
der Spezialermichtigung, das fiir Bundesorgane, anders als fiir private Bearbeiter, im DSG gilt.?¢’
Das DSG ist insofern als Rahmengesetz zu verstehen, welches das Legalitatsprinzip datenschutz-
rechtlich konkretisiert und im Grundsatz eine gesonderte Erméachtigung in einem anderen Erlass
verlangt. Das heisst, jede Datenbearbeitung durch Bundesorgane muss sich grundsitzlich auf
eine bereichsspezifische bzw. spezialgesetzliche Rechtsgrundlage stiitzen konnen. Neben den

268

eigentlichen Ausnahmen vom datenschutzrechtlichen Legalitatsprinzip“°® als solchem kann aber

263 Botschaft DSG 2017 (Fn. 16), 7079.

264 Vgl. CLaubia Munp, in: Bruno Baeriswyl/Kurt Parli (Hrsg.), SHK-DSG, Bern 2015, Art. 17 N 4.
265 Vgl. nur Jémur1 (Fn. 22), Art. 17 N 3.

266 vg]. z.B. DomiNika BLonskr, Biometrische Daten als Gegenstand des informationellen Selbstbestimmungsrechts,
Diss. Bern 2015, S. 77.

267 Jomr1 (Fn. 22), Art. 17 N 4.

268 Art. 34 Abs. 3 und 4 nDSG sowie Art. 36 Abs. 2 und 3 nDSG.
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bereits das DSG in einigen ausgewahlten Fallen direkt die erforderliche «besondere» Grundlage
bereitstellen, wie bspw. bei der Bekanntgabe von «Stammdaten» in Art. 36 Abs. 4 nDSG oder fir
die Datenbearbeitung fiir nicht personenbezogene Zwecke in Art. 39 nDSG. In diesen Konstella-

tionen bedarf es somit ausnahmsweise keiner Spezialermachtigung in einem anderen Erlass.?¢’

8.1.2. Das Erfordernis der Gesetzesform

[142] Entsprechend dem verwaltungsrechtlichen «Erfordernis der Gesetzesform», als Teilaspekt
des Legalitdtsprinzips, verlangt das nDSG nicht fiir jegliche Bearbeitungen eine Grundlage auf
gleich hoher Stufe. Verwaltungsrechtlich ist fiir «<wichtige» Normen sowie schwerwiegende Ein-
griffe in Grundrechte die Form des Gesetzes zu wihlen.?’® Im nDSG ist dies datenschutzrechtlich
so konkretisiert worden, dass fiir besondere Verarbeitungsformen eine Grundlage in einem Ge-
setz im formellen Sinne verlangt wird, wahrend fiir alle anderen Verarbeitungen eine Grundlage
in einem Gesetz im materiellen Sinne geniigen kann.?”! Mit Gesetz im formellen Sinne ist ein

Gesetz gemeint, das im ordentlichen Gesetzgebungsverfahren ergeht,?”

also vom Parlament, je
nach Verfassung unter Mitwirkung des Volkes, erlassen worden ist.?’> Demgegentiber geniigt als
Grundlage in einem Gesetz im materiellen Sinne bereits eine (Rechts-)Verordnung der Regie-

rung.?’4

[143] Als besondere Verarbeitungen, fiir welche im Grundsatz explizit ein Gesetz im formellen

Sinne verlangt wird, zdhlen die Folgenden:

1. Bearbeitung von besonders schiitzenswerten Personendaten;
2. Es handelt sich um ein Profiling;

3. Der Bearbeitungszweck oder die Art und Weise der Datenbearbeitung kénnen zu einem
schwerwiegenden Eingriff in die Grundrechte der betroffenen Person fiihren.

8.1.3. Das Erfordernis der Normstufe

[144] Der zweite Teilaspekt des verwaltungsrechtlichen Legalitdtsprinzips, das Erfordernis der

%75 gilt sodann auch im Datenschutzrecht.?’® Daraus ergibt sich die Anforderung der

Normstufe,
hinreichenden Bestimmtheit der Norm bzw. eine hinreichende Normdichte. Das Erfordernis
der Bestimmtheit dient der Verwirklichung der Rechtsgleichheit und der Rechtssicherheit und

soll zur Vorhersehbarkeit staatlichen Handelns beitragen.?’” Der datenschutzrechtliche Verhilt-

269 Vgl. dazu z.B. auch MicHAEL MonTavoN, Cyberadministration et protection des données, Diss. Freiburg, Ziirich/

Basel/Genf 2021, S. 219 f.
Vgl. Art. 36 Abs. 1 und Art. 164 BV; ferner ULricH HAFELIN/GEORG MULLER/FELIX UHLMANN, Allgemeines Verwal-
tungsrecht, 8. Aufl., Ziirich/St. Gallen 2020, S. 85, Rz. 351.

271 Vgl. Art. 34 Abs. 2 (und Abs. 3 e contrario) nDSG.
272

270

P1erRE TscHANNEN/ULRICH ZIMMERLI/ MARKUS MULLER, Allgemeines Verwaltungsrecht, 4. Aufl., Bern 2014, S. 100,
§13 Rz. 1.

273 HAreLIN/MULLER/UHLMANN (Fn. 271), S. 85, Rz. 351.

274 TscHANNEN/ZIMMERLI/MULLER (Fn. 273),S.101, §13 Rz. 7.

275 Vgl. dazu HAPELIN/MULLER/UHLMANN (Fn. 271), S. 82 ff., Rz. 338 ff.
276 vgl. nur Munb (Fn. 265), Art. 17 N 5 ff.

277 BGE 1391280, E. 5.1.
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nismassigkeitsmassstab gilt auch hier:?”® Je sensibler die zu verarbeitenden Daten und je ein-
schneidender die Datenbearbeitung, desto hohere Anforderungen sind an die Bestimmtheit der
Norm zu stellen.?”® Der historische Gesetzgeber des DSG verlangt dabei, dass in der jeweiligen
Vorschrift «grundsétzlich» die folgenden drei Elemente in den Grundziigen festgelegt sein miis-

sen:280

1. der Zweck,
2. die beteiligten Organe und

3. das Ausmass der Datenbearbeitung.

281 wobei diese nicht rest-

[145] Der EDOB fordert sodann aber gelegentlich weitere Elemente,
los klar definiert werden und diesbeziiglich auch kaum von einer gefestigten Praxis gesprochen

werden kann.

[146] Einigkeit diirfte letztlich also zumindest dahingehend bestehen, dass Blankettnormen oh-
ne eine Anbindung der Bearbeitung an einen bestimmten Zweck ungeniigend wiren.?®?> Dass
der Gesetzgeber aber im Ubrigen nicht nur beim Erlass des bisherigen DSG, sondern auch in
der Folge keine allzu hohen Anforderungen an die Bestimmtheit bzw. Normdichte stellte, veran-
schaulicht der Umgang mit den Grundlagen im Bereich des Sozialversicherungsrechts. In diesem
Rahmen wurde es als ein «Ding der Unmoglichkeit» bezeichnet, samtliche unzdhligen anwendba-
ren Bestimmungen zu vervollstindigen. Deshalb wurde in jedem Sozialversicherungsgesetz eine
«allgemeine Bestimmung» eingefiihrt, welche die Rechtsgrundlage fiir simtliche Bearbeitungen
der Personendaten bildet, die zur Erfiillung der auf dem jeweiligen Gesetz basierenden Aufga-
ben benétigt werden.?®? Derartige Normen, in welchen der Zweck sehr weit umschrieben wird,
miissen deshalb als hinreichend betrachtet werden und es ist von anderen Anforderungen an
die Bestimmtheit des Zwecks auszugehen, als bspw. im Rahmen der Datenbearbeitungsgrundsat-
ze. Sinnvoll, aber nicht zwingend, ist es deshalb, dass zusatzlich eine beispielhafte Auflistung von
konkreteren Zwecken erfolgt. Hiervon ist auch kiunftig auszugehen, wie ein Blick auf die verschie-
denen im Rahmen der Totalrevision des DSG geinderten Ermichtigungsgrundlagen zeigt.8*

t,285 wurde bei der erwihn-

[147] Wie bereits der Wortlaut der bisherigen Regelungen naheleg
ten Harmonisierung der Vorschriften im Sozialversicherungsrecht das Erfordernis zum Ausdruck

gebracht, die beiden Erscheinungsformen mit erhohtem Schutzbedarf, d.h. die besonders schiit-

Vgl. zum Begriff BoHLMANN/ScHUEPP (Fn. 39), Rz. 54.

279 Vgl. ferner die weiteren Kriterien in der Botschaft DSG 1988 sowie ausfihrlich dazu Joéur: (Fn. 22), Art. 17 N 11 ff.

280 Botschaft DSG 1988, 467.

281 Empfehlung des EDOB betreffend Drogen- und Alkoholtests bei den Schweizerischen Bundesbahnen (SBB),
25. Mai 2007, E. II Ziff. 5. («<sowohl den Zweck als auch den Umfang der Datenbearbeitung, die dabei verwendeten Mittel
und die zur Bearbeitung befugten Behirden»); Stellungnahme des EDOB betreffend Bekanntgabe von Arbeitslosen-
daten an Betreibungsbehorden, April 1997, VPB 61.72, E. A Ziff. 4 («insbesondere den Zweck und den Umfang der
Bearbeitung prazisieren, indem z. B. die Kategorien der bearbeiteten, besonders schiitzenswerten Personendaten bestimmt
oder die Zugriffe definiert werden»).

282

283

Vgl. BeaT Rubin, Anpassungsbedarf in den Kantonen, digma 2017, S. 58 ff., 61.

Botschaft iiber die Anpassung und Harmonisierung der gesetzlichen Grundlagen fir die Bearbeitung von Perso-
nendaten in den Sozialversicherungen, BBl 2000 255 ff., 261; die parlamentarischen Debatten fithrten zu keinen
Abweichungen in den hier betreffenden Punkten, vgl. fiir die Einzelheiten die in der Parlamentsdatenbank unter
der Geschéftsnummer 99.093 abrufbaren Dokumente.

284 vgl. 2.B. nur Art. 96 Abs. 1 nUVG («um die ihnen nach diesem Gesetz iibertragenen Aufgaben zu erfiillen, namentlich
um ») und Art. 84 Abs. 1 KVG.

285 ygl. Art. 17 Abs. 2 DSG und Art. 19 Abs. 3 DSG («es ausdriicklich vorsieht» bzw. «dies ausdriicklich vorgesehen ist»).
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zenswerten Daten und Personlichkeitsprofile, in den Gesetzen explizit aufzufiihren.?®® In diesem
Sinne diirfte unter bisherigem Recht auch unbestritten sein, dass eine hinreichende Grundlage
fir die Bearbeitung von besonders schiitzenswerten Daten und Personlichkeitsprofilen nur vor-
liegen kann, wenn diese «ausdriicklich» im (Gesetz im formellen Sinne) genannt werden.?%” Mit
anderen Worten miissen sich die Begriffe in der Norm wiederfinden bzw. die Erlaubnis zu deren
Bearbeitung muss benannt, d.h. ausformuliert sein. Bekraftigt wird dies auch durch die bisheri-
ge Ausgestaltung der Spezialermachtigungen in anderen Bereichen, die jeweils Formulierungen
enthalten wie «Personendaten, insbesondere auch besonders schiitzenswerte Daten oder Personlich-
keitsprofile».?® Wie es sich damit unter neuem Recht verhilt und insbesondere was deshalb fiir
das Profiling gilt, wird anschliessend, nach einem Hinweis auf die Ausnahmen vom Legalitéts-

prinzip, erlautert.

8.1.4. Ausnahmen vom Legalitédtsprinzip

[148] Wie bereits angesprochen, sieht das nDSG Ausnahmen von den soeben beschriebenen An-
forderungen vor. Hierzu zdhlen verkiirzt die Folgenden, wobei fiir die spezifischen Datenbear-
beitungen in Form der Datenbekanntgabe (Art. 36 nDSG), der automatisierten Bearbeitung im
Rahmen von Pilotversuchen (Art. 35 nDSG) und der Datenbearbeitung fiir nicht personenbezo-
gene Zwecke (Art. 39 nDSG) Sondervorschriften bestehen, die zum gleichen Ergebnis fithren wie
die Ausnahmen (Art. 34 Abs. 3—-4 nDSG):

1. Bewilligung des Bundesrats;
2. Einwilligung oder Zugédnglichmachung der betroffenen Person;
3. Schutz von Leib und Leben;

4. Erfiilllung gesetzlich festgelegter Aufgaben.

[149] Anzumerken sind zwei Punkte: Im nDSG wird anders als im bisherigen Recht deutlich
zum Ausdruck gebracht, dass diese Tatbestinde nicht nur als Ausnahme vom Erfordernis nach
einer Grundlage in einem Gesetz im formellen Sinn, sondern auch fiir das Erfordernis nach einer
Grundlage in einem Gesetz im materiellen Sinn gelten.?®? So ist namentlich klar, dass bei Vor-
liegen einer giiltigen Einwilligung nicht dennoch eine Grundlage in einem Gesetz im materi-
ellen Sinne erforderlich ist.>?° Schliesslich ldsst die Regelung nach der hier vertretenen Auffas-
sung auch weiterhin das Abstiitzen einer Datenbearbeitung auf die sog. mittelbare gesetzliche
Grundlage zu. Das Erfordernis der gesetzlichen Grundlage ist deshalb auch kiinftig zu beja-
hen, wenn die Datenbearbeitung mit einer dem Bundesorgan obliegenden Aufgabe in einem hin-
reichenden sachlichen Zusammenhang steht. Nur soweit es um die Bearbeitung von besonders

schiitzenswerten Personendaten oder um ein Profiling geht, ergibt sich durch die Totalrevision

286 vg]. z.B. Botschaft {iber die Anpassung und Harmonisierung der gesetzlichen Grundlagen fiir die Bearbeitung von

Personendaten in den Sozialversicherungen, BBl 2000 255 ff., 261; ferner bereits Botschaft DSG 1988, 467 f.

287 Vgl. Jéurr (Fn. 22), Art. 17 N 16.

288 Vgl. z.B. Art. 96 Abs. 1 AsylG, Art. 21 Abs. 3 SpoFoG oder Art. 54 Abs. 2 PBG (vgl. zu Letzterem aber die hangige
Revision, welche voraussichtlich in beschranktem Ausmass ein Profiling zur Fahrpreisermittlung und Rechnungs-
stellung erlauben wird (Geschift 21.039)).

289 vgl. die Formulierung in Art. 34 Abs. 4 nDSG «Abweichung von den Absitzen 1-3».

290 Vgl. dazu bereits BonLMANN/ScuUEPP (Fn. 39), Rz. 25 m.w.N.
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eine Anderung, indem kiinftig zumindest erforderlich ist, dass hierfiir — neben der Unentbehr-
lichkeit zur Aufgabenerfiullung und dem Fehlen besonderer Risiken — eine Grundlage in einem

Gesetz im materiellen Sinne erforderlich ist.?°!

8.2.  Gesetzliche Grundlage fiir das Profiling im Besonderen

[150] Ausgehend von den oben erwédhnten Erlduterungen steht fest, dass fiir das Profiling von
Bundesorganen im Grundsatz eine Grundlage in einem Gesetz im formellen Sinne erforder-
lich ist.?%? Es stellt sich sodann aber die Frage, wie diese im Fall des Profilings konkret beschaffen
sein muss. Nach den erlduterten allgemeinen Anforderungen miissen zumindest der Zweck, die
beteiligten Organe und das Ausmass der Datenbearbeitung «in Grundziigen» festgelegt sein. Die
Anforderungen an die Bestimmtheit der Norm sind dabei umso hoher, je sensibler die zu verar-
beitenden Daten und je einschneidender die Datenbearbeitung ist.

[151] Ubertragen auf das Profiling ist jedoch nicht restlos klar, was dies zu bedeuten hat. Nach
bisherigem Verstandnis wurde in Bezug auf das Personlichkeitsprofil und die besonders schiit-
zenswerten Daten verlangt, dass diese in der gesetzlichen Grundlage explizit benannt werden.
Dies ergab sich bisher bereits aus dem Gesetzeswortlaut. So ist in Art. 17 Abs. 2 DSG und Art. 19
Abs. 3 DSG die Wendung enthalten: «es ausdriicklich vorsieht» bzw. «dies ausdriicklich vorgesehen
ist». Diese fehlt demgegenuber in der neuen Bestimmung in Art. 34 Abs. 2 nDSG, die auch fiir
das Profiling massgeblich ist.

[152] Der Verzicht auf diese Wendung kann jedoch aus folgenden Griinden nicht so ausgelegt
werden, dass der Gesetzgeber damit vom bisherigen Verstindnis abweichen wollte.?> Denn auch
ohne explizite gesetzliche Erwahnung ist diese Interpretation als Ausfluss der allgemeinen An-
forderungen an die Bestimmtheit der Norm zu sehen, geht es doch bei der Bearbeitung von be-
sonders schiitzenswerten Daten und dem Profiling nach den Wertungen des Gesetzgebers au-
genscheinlich um potenziell sensitive Datenbearbeitungen. Dem kann entgegengehalten werden,
dass das Parlament im Verlauf der Debatten zur Einsicht gelangte, dass das Profiling mit un-
terschiedlich hohem Risiko verbunden sein kann und es deshalb nicht per se als problematisch
eingestuft werden sollte. Folglich wurde auch bewusst das Profiling mit hohem Risiko definiert.
Diese Erkenntnis gelangte ferner zu einem Zeitpunkt zum Durchbruch, in dem primér noch Re-
gelungen im Bereich der privaten Bearbeiter und im Bereich der allgemeinen Grundsétze, nicht
aber die Vorgaben fiir Bundesorgane strittig waren. Insofern konnte argumentiert werden, dass
der Gesetzgeber seine im Bereich der privaten Bearbeiter zum Ausdruck gebrachten Wertungen
«aus Nachlassigkeit» oder «aus Versehen» nicht auch auf den Bereich der Vorgaben fiir Bundes-
organe ubertragen hat.

[153] Dies reicht jedoch nach der hier vertretenen Auffassung nicht aus, um von der bisheri-
gen Rechtsauffassung und Praxis abzuweichen. So dndert die Entstehungsgeschichte nichts dar-
an, dass das Profiling vom Gesetzgeber als besondere Datenbearbeitungsform behandelt wird
und auch in Art. 34 nDSG in einer gemeinsamen Regelung mit der Bearbeitung von besonders
schiitzenswerten Daten aufgefithrt wird. Letzterer ist zweifelsohne die Bewertung als sensitive

291 Art. 34 Abs. 3 nDSG; zum Ganzen BUHLMANN/SCHUEPP (Fn. 39), Rz. 27 m.w.N.; s. aber auch unten, Rz. 156.
292 Art. 34 Abs. 2 lit. b nDSG.

293 Nur hinweisend Davip Vaserra/Nogmt Z1EGLER, Krankenversicherung und DSG-Revision, digma 2020, S. 80 ff., 82.
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Datenbearbeitung inhédrent. Zumindest bei besonders schiitzenswerten Daten lduft der Hinweis
auf die Entstehungsgeschichte ins Leere und es bliebe als einziges Argument der Verzicht auf die
Wendung im Wortlaut. Schliesslich stiinde diese Auffassung aber auch im Widerspruch zu den
zahlreichen bereichsspezifischen Grundlagen, die der Gesetzgeber im Rahmen der Totalrevision
iiberarbeitet hat und wo jeweils explizit die Rede ist von «besonders schiitzenswerten Personen-
daten» mit (oder eben ohne) zusitzlicher Erwidhnung des «Profilings».>** Er hat damit neuerlich
zum Ausdruck gebracht, dass die ausdriickliche Nennung weiterhin erforderlich sein soll und die
bisherige Praxis weitergefiithrt wird.

[154] Folglich liegt nur dann eine nach Art. 34 Abs. 2 nDSG hinreichende Grundlage in einem
Gesetz im formellen Sinne vor, wenn darin explizit auch die Durchfithrung des Profilings ge-
stattet wird. Zu beachten ist ferner, dass auch fiir die Bekanntgabe von Daten, die aus einem
Profiling stammen, eine Grundlage in einem Gesetz im formellen Sinne vorliegen muss.?*> Auch
hier gilt die bisherige Rechtslage??¢ betreffend Bestimmtheit der Norm weiter. Es muss somit in
der Norm ausdriicklich (auch) von einer «Bekanntgabe» gesprochen werden, die vom Bundesor-
gan vorgenommen werden darf, und es geniigt nicht, wenn (nur) von «Bearbeitung» oder «Vor-
nahme eines Profilings» die Rede ist. Verdeutlicht wird dies wiederum durch die im Rahmen der
Totalrevision vorgenommenen Anpassungen in einzelnen Spezialermichtigungen.?*” Schliesslich
gilt auch fiir das Profiling, dass, wie bereits angedeutet, eine Ermachtigungsnorm ausreicht, in
welcher die Zwecke nur sehr breit umschrieben werden, also bspw. «um die ihnen nach diesem
Gesetz iibertragenen Aufgaben zu erfiillen»,*® wobei beispielhafte Konkretisierungen zu begriissen,
aber nicht zwingend sind. Gleiches gilt fuir die explizite Erwdhnung, dass auch das Profiling mit

hohem Risiko gestattet ist.>?°

[155] Fir die Félle, in welchen in Bezug auf das Profiling eine formell-gesetzliche Grundlage im
beschriebenen Sinne fehlt, ist mit Blick auf die Ausnahmen und Sonderregelungen Folgendes
anzumerken:

1. Selbst fiir den Fall, dass ein Profiling als unentbehrlich zur Erfiillung einer bestimmten
formell-gesetzlichen Aufgabe betrachtet werden konnte, miisste, wie erlautert, zumindest
eine Grundlage in einem Gesetz im materiellen Sinne vorliegen.>*® Dabei erscheint bereits

fraglich, ob der Bundesrat eine solche erlassen wiirde.

2. Eine Einwilligung der betroffenen Personen kann zwar, wie erwdhnt, sowohl eine Ausnah-
me vom Erfordernis der gesetzlichen Grundlage im formellen Sinne als auch vom Erfor-

294 vgl. die bereits erwihnten Grundlagen in ihrer kiinftigen Fassung: Art. 96 Abs. 1 AsylG, Art. 21 Abs. 3 SpoF6G
oder Art. 54 Abs. 2 PBG (vgl. zu Letzterem aber die hdngige Revision, welche voraussichtlich in beschranktem
Ausmass ein Profiling zur Fahrpreisermittlung und Rechnungsstellung erlauben wird (Geschéft 21.039)), im Unter-
schied bspw. zu Art. 96 Abs. 1 und 2 nUVG oder Art. 110 Abs. 1 und 2 Zollgesetz.

295 50 bereits die Botschaft DSG 2017 (Fn. 16), 7082.

296 vgl. dazu Jourr (Fn. 22), Art. 19 N 9.

297 Vgl. z.B. die Regelung im kiinftigen Art. 112 Abs. 2 Zollgesetz, der die Bekanntgabe von Daten aus einem Profiling
ausdriicklich erwédhnt, im Unterschied zum kiinftigen Art. 107a Abs. 5 Luftfahrtsgesetz, wo das Profiling zwar
gestattet wird, nicht aber die Bekanntgabe von Daten daraus, und dies wiederum anders als die Bekanntgabe von

besonders schiitzenswerten Personendaten.
298 vgl. z.B. nur Art. 96 Abs. 1 nUVG und Art. 84 Abs. 1 KVG.

299 Insofern sind die Wendungen «Profiling, einschliesslich zum Profiling mit hohem Risiko» z.B. in Art. 96 Abs. 2 nUVG
oder Art. 110 Abs. 2 im kiinftigen Zollgesetz nicht zwingend.

300 vgl. Art. 34 Abs. 3 nDSG sowie oben Rz. 149.
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dernis der gesetzlichen Grundlage im materiellen Sinne darstellen,’! diirfte aber in der
Praxis mit Unsicherheiten verbunden sein. Zum einen stellen sich z.B. im Mitarbeiterkon-
text oder im Gesundheitsbereich besondere Fragen in Bezug auf die Wirksamkeit der Ein-

302

willigungen.”®* Zum anderen durfte auch der praktische Umgang mit dem Umstand, dass

Einwilligungen jederzeit widerrufen werden konnen, Fragen aufwerfen.303

3. Potenziell vielversprechender diirfte demgegeniiber die sorgfaltige Priiffung der Anforde-
rungen von Art. 39 nDSG sein, wenn das Profiling fiir nicht personenbezogene Zwecke, ins-
besondere fiir Forschung, Planung oder Statistik, durchgefiithrt werden soll. Denn hierfiir
gilt das Erfordernis der gesetzlichen Grundlage im formellen Sinne in Art. 34 Abs. 2 nDSG
nicht, wie aus dessen Absatz 2 hervorgeht. Wie nach bisherigem Recht3?* geniigt hier somit
eine Grundlage in einem Gesetz im materiellen Sinne, d.h. z.B. einer (Rechts-)Verordnung.
Zur Erfillung der Anforderung kann sodann, nach der hier vertretenen Auffassung, auch
kiinftig weiterhin eine mittelbare gesetzliche Grundlage geniigen.3%> Der Ausschluss von
Art. 34 Abs. 2 nDSG muss systematisch auch dessen zugehorigen Absatz 3 umfassen. Steht
somit ein Profiling, das zu den in dieser Bestimmung genannten Zwecken durchgefiihrt
werden soll, mit einer dem Bundesorgan obliegenden Aufgabe in einem hinreichenden
sachlichen Zusammenhang, konnte das Erfordernis der gesetzlichen Grundlage gleichwohl
erfiillt sein. Zugleich sind aber auch die iibrigen Anforderungen der Bestimmungen einzu-

halten, was in der Praxis mit Unsicherheiten verbunden sein wird.

8.3.  Gesetzliche Grundlage fiir das Profiling in ausgewihlten Bundes-
gesetzen

[156] Vor diesem Hintergrund stellt sich fir die Praxis der Bundesorgane die Frage, ob sie ihre
Datenbearbeitungen, die als Profiling qualifiziert werden (durften), auf eine hinreichende Grund-
lage abstiitzen konnen, oder ob eine der genannten Ausnahmen zu priifen ware. Die Beantwor-
tung hat grundsatzlich fiir jeden Bereich gesondert, d.h. sektorspezifisch zu erfolgen. Wie die
vorliegende Untersuchung aufgezeigt hat, ist der Profiling-Betriff zwar nicht grenzen- und kon-
turlos, aber gleichwohl breit. Es sind deshalb potenziell in jedem Sektor interessante oder aus
Sicht der Beteiligten wiinschenswerte Datenbearbeitungen denkbar, die als Profiling zu qualifi-
zieren sind. An dieser Stelle ist es jedoch nur moglich, auf ausgewéhlte Bereiche einzugehen. Zur
Veranschaulichung eignen sich — nach rein subjektiven Erwagungen — die sozialversicherungs-
rechtlichen Erlasse, das Epidemiengesetz (EpG) und das Bundespersonalgesetz (BPG).

[157] Die abschliessende Beurteilung, ob in diesen Bereichen eine hinreichende gesetzliche
Grundlage fiir das Profiling enthalten ist, lasst sich gestiitzt auf die oben dargelegten Erkenntnis-

Vgl. dazu BoHLMANN/ScHUEPP (Fn. 39), Rz. 25.

302 Vgl. dazu z.B. MEeier (Fn. 21), Rz. 831 ff. und 856 ff.
303 Vgl. dazu z.B. MEier (Fn. 21), Rz. 840 ff.

304 vgl. dazu Jourr (Fn. 22), Art. 22 N 20.

305 s, dazu oben Rz. 150.
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se rasch vornehmen: Die sozialversicherungsrechtlichen Erlasse’”® — mit Ausnahme des UVG®"”
und dem MVG3%, namentlich also das AHVG, das IVG und das KVG, enthalten ebenso wenig

)39 oder das Bundespersonalgesetz BPG®'? in der Fassung der

wie das Epidemiengesetz (EpG
Totalrevision des DSG eine Regelung im Sinne von Art. 34 Abs. 2 nDSG, die den unterstell-
ten Bundesorganen ein Profiling erlauben wiirde. In der kiinftigen Regelung dieser Gesetze
wird an keiner Stelle von einem Profiling gesprochen und es fehlt somit an einer hinreichenden
gesetzlichen Grundlage zu dessen Durchfithrung in ihrem Anwendungsbereich.

[158] In all denjenigen untersuchten Bundesgesetzen, die bisher die Bearbeitung von Person-

lichkeitsprofilen gestatten,3!!

ist nur noch von der Bearbeitung von besonders schiitzenswerten
Personendaten die Rede.3!? Das Personlichkeitsprofil wird mit anderen Worten ersatzlos gestri-
chen. Genau diese Ersetzung oder Anpassung bezeichnete der Bundesrat in der Botschaft3!3 als
denkbare Optionen fiir die Uberarbeitung der Spezialerméichtigungen und die Umsetzung in den
untersuchten Gesetzen steht insofern im Einklang damit. Bereits deshalb kann auch nicht von

einem offensichtlichen Versehen des Gesetzgebers oder einer Liicke gesprochen werden.!4

[159] Eine Begrindung fiir die ersatzlose Streichung findet sich in der Botschaft DSG 2017 einzig
in Bezug auf die sozialversicherungsrechtlichen Erlasse. Dort wird erldutert, wieso nur im UVG
und im MVG eine Grundlage fiir das Profiling aufgenommen wurde, und dies dahingehend,
dass bei diesen Versicherungen, anders als in der Krankenversicherung, das Naturalleistungs-
prinzip und nicht das Kostenvergiitungsprinzip gelte:*!> «Durch eine zweckmissige Behandlung
des Versicherten konnen unter Umstdnden kiinftige Rentenleistungen verhindert werden. Damit
die Versicherer die nétigen Anordnungen zur Bestimmung der umfassenden und zweckmassigen
Behandlung treffen konnen, miissen sie jedoch die notwendigen medizinischen Daten bearbeiten
konnen. So kann das Profiling dem Unfallversicherer beispielsweise erlauben, komplexe Falle
fruhzeitig zu erkennen und gezielt einer spezialisierten Sachbearbeiterin oder einem spezialisier-
ten Sachbearbeiter zuzuweisen.»

Vgl. insb. Art. 49b AHVG (resp. nach der am 17. Juni 2022 verabschiedeten Vorlage zur «Modernisierung der Auf-
sicht»: Art. 49f AHVG), Art. 66 IVG i.V.m. Art. 49b (bzw. 49f) AHVG, Art. 85a BVG, Art. 26 ELG i.V.m. Art. 49b
(bzw. 49f) AHVG, Art. 84 KVG, Art. 29 EOG i.V.m. Art. 49b (bzw. 49f) AHVG, Art. 25 FLG i.V.m. Art. 49b (bzw.
49f) AHVG und das ATSG, das, wenn tiberhaupt, ohnehin nur sehr spezifische Grundlagen fir die Vornahme von
Datenbearbeitungen enthilt, so insb. Art. 43a ATSG.

307 Art. 96 UVG.

308 Art. 94a MVG.

309 vgl. insb. Art. 58 ff. EpG.
310 vgl. insb. Art. 27 ff. BPG.

Von allen hier untersuchten enthilt einzig das Epidemiengesetz keine Grundlage fiir die Bearbeitung von Person-
lichkeitsprofilen, vgl. insb. Art. 58 EpG.

312 vgl. dazu den Anhang zur Vorlage der Totalrevision des DSG mit den Anderungen an den genannten Erlassen.

Botschaft DSG 2017 (Fn. 16), 7109 f.: «In einigen Bundesgesetzen geniigt es, den Verweis auf das Personlichkeitspro-
fil einfach zu streichen. [... ]. In anderen Gesetzen muss der Begriff <Personlichkeitsprofil> demgegeniiber [... | entweder
durch den Begriff <Profiling> ersetzt oder angepasst werden.».

314 1m erlduternden Bericht zum Vorentwurf fiir das Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und

die Anderung weiterer Erlasse zum Datenschutz, 21. Dezember 2016, S. 44, wurde insofern auch Folgendes festge-
halten: «Dariiber hinaus erlaubt es der neue Begriff [des Profilings], den verschiedenen Bundesorganen gezielter eine ge-
setzliche Grundlage zu gewdhren. Nur jene Bundesorgane, welche tatsdchlich Profiling betreiben, sollen eine entsprechende
Kompetenz erhalten».

315 Botschaft DSG 2017 (Fn. 16), 7146 f.
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[160] Ob diese Begriindung stichhaltig ist und namentlich auch einen Verzicht auf die Profiling-
Grundlage in den anderen Versicherungserlassen rechtfertigt, sei dahingestellt.3!¢ Ferner ist auch
nicht bekannt, inwieweit dieser Standpunkt oder der (nicht ndher begriindete) Verzicht auf die
Schaffung einer Grundlage fiir das Profiling in den anderen untersuchten Bereichen, also insbe-
sondere dem EpG und dem BPG, tatsachlich auf einen sorgfaltigen Entscheidungsprozess unter
Einbezug aller relevanten Stellen zuriickgeht. Fiir die Beurteilung, ob eine Liicke vorliegt, kann
dies aber nicht entscheidend sein.

[161] Gleiches gilt fiir die Frage, inwiefern der Gesetzgeber samtliche Bearbeitungsformen, die
vom (bislang noch relativ konturlosen) Profiling-Begriff erfasst werden, konkret vor Augen hat-
te. Der blosse Blick auf den Wortlaut der in der DSG-Totalrevision vorgenommenen Anderungen
am AHVG (und der darauf verweisenden Erlasse, wie dem IVG) konnte daran zweifeln lassen.
So wurde darin ausdriicklich auch eine Grundlage geschaffen, um Personendaten zu bearbeiten,
«die namentlich die Beurteilung der Gesundheit, der Schwere des physischen oder psychischen Leidens,
der Bediirfnisse und der wirtschaftlichen Situation der versicherten Person erlauben».>'7 Mit der Be-
zugnahme auf die «Beurteilung» zeigt sich eine Nahe zum Profiling. Der Bundesrat schuf diese
Grundlage aber ausdriicklich unter Hinweis auf Art. 34 Abs. 2 lit. c nDSG (= Art. 30 Abs. 2. Lit. ¢
E-DSG), also weil er darin einen potenziell schwerwiegenden Eingriff in die Grundrechte der be-
troffenen Person sah.3!8 Es liegt deshalb nahe, dass solche Beurteilungen durch die diesen Geset-
zen unterstellten Bundesorgane nach Ansicht des Gesetzgebers gerade nicht automatisiert und in
Form eines Profilings vorgenommen werden sollen. Daraus und aufgrund der bereits genannten
Argumente ist somit zu schliessen, dass im Gesetzgebungsverfahren eine hinreichende Aus-
einandersetzung mit der Schaffung von Grundlagen fiir das Profiling erfolgte und gestiitzt
darauf eine bewusste Entscheidung getroffen worden ist. Von einem offensichtlichen Versehen

oder einer Liicke kann in den untersuchten Bereichen folglich nicht gesprochen werden.

[162] Daran dndert auch der Umstand nichts, dass im Parlament kurz und in Form einer schrift-
lichen Begriindung eines Antrags thematisiert wird, dass die Grundlagen fur das Profiling im
Anhang des nDSG, je nach Regelung des Profilings, «gegebenenfalls» noch anzupassen wiren.>!?
Denn zu diesen grundlegenden Anpassungen kam es letztlich im Rahmen der Totalrevision ge-
rade nicht und sie wurden auch bloss von einem einzelnen Parlamentarier angeregt. Der Anhang
wurde sodann gar punktuell angepasst, wie bspw. die einschlagige Regelung im BPG, was aber
darauf zuriickzufithren war, dass seit dem Entwurf des Bundesrats, am 1. Januar 2018, eine neue
Version in Kraft getreten ist.>?° In den Erlassen aus dem Gesundheitsbereich wurden ferner im
Nachgang zur Verabschiedung der Totalrevision bereits Anderungen beschlossen und ande-
re wieder verworfen. So hat der Gesetzgeber in der Vorlage zur Modernisierung der Aufsicht3?!
die Grundlagen im AHVG, IVG, BVG, ELG, EOG und FLG angepasst. Auf die Einfiihrung einer

Ausfiihrlicher ist die Begriindung des Bundesrats in der Stellungnahme zur Motion 20.3013 «Bearbeiten von Perso-
nendaten im KVG. Rechtssicherheit im Hinblick auf das zukinftige Datenschutzgesetz» vom 21. Februar 2020.

317 vgl. Art. 49b (bzw. kiinftig 49f) Abs. 2 AHVG i.V.m. Art. 66 IVG/Art. 26 ELG/Art. 29 EOG/Art. 25 FLG; Art. 85a
Abs. 2 BVG.

318 Botschaft DSG 2017, (Fn. 16), 7145.
319 vgl. die schriftliche Begriindung zum Antrag Glittli, AB 2019 N 1793,

320 Vgl. die nachfolgende Fahne https://www.parlament.ch/centers/eparl/curia/2017/20170059/53-22%20D.pdf
(S. 105) (zuletzt besucht: 14. Marz 2022).

Vgl. den Schlussabstimmungstext der Anderung des Bundesgesetzes iiber die Alters- und Hinterlassenenversiche-
rung (AHVG) vom 17. Juni 2022 (Modernisierung der Aufsicht), BBl 2022 1563.
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Ermachtigungsgrundlage fiir das Profiling wurde aber auch in diesem Rahmen verzichtet. Er-
folglos blieben sodann auch Vorhaben zur Anpassung der Grundlagen des KVG, welche mitunter
auf die Einfihrung einer Ermachtigung fiir das Profiling abgezielt hatten. Entsprechende Motio-
nen wurden vom Bundesrat abgelehnt und letztlich zuriickgezogen.*??> All dies bekriftigt, dass
der Gesetzgeber in den untersuchten Bereichen bewusst auf die Schaffung einer fiir das Profiling
erforderlichen Gesetzesgrundlage verzichtet hat.

[163] Eine andere Frage ist jedoch, ob das Ergebnis der gesetzgeberischen Entscheidung rich-
tig war, weil nun gewisse Datenbearbeitungen unter Umstdnden mangels gesetzlicher Grundla-
ge nicht mehr erlaubt sind.>?® Dies ist letztlich aber eine politische Frage. Die Beurteilung, ob
es bspw. sachgerecht ist, den Bundesorganen im Zoll- und Mehrwertsteuerbereich3?* ein Pro-
filing zu erlauben, nicht aber im Epidemiengesetz oder im Krankenversicherungsgesetz, muss
der Gesetzgeber vornehmen. Vor dem Hintergrund, dass das Profiling eine Vielzahl von Bearbei-
tungsformen erfasst und nicht per se als datenschutzrechtlich problematisch zu betrachten ist,
kann das ganzliche Fehlen der Grundlagen in den analysierten Bereichen durchaus kritisch ge-
sehen werden. Die vorliegende Untersuchung verdeutlicht aber immerhin, dass ein grosser Teil
von alltdglichen Bearbeitungen von Personendaten kein Profiling darstellen und deshalb auch
kiunftig durchgefithrt werden darf, auch ohne formellgesetzliche Grundlage oder Greifen einer
gesetzlichen Ausnahme.

Lukas BonLMANN (LL.M) ist Rechtsanwalt und Partner und leitet als Co-Head die Fachgruppe
ICT & Digital bei MLL Meyerlustenberger Lachenal Froriep AG.

MicnaeL ScHUEPP (MLaw) ist Rechtsanwalt und Mitglied der Fachgruppe ICT & Digital bei MLL
Meyerlustenberger Lachenal Froriep AG.

322 vgl. die Motion 20.3013 «Bearbeiten von Personendaten im KVG. Rechtssicherheit im Hinblick auf das zukiinftige
Datenschutzgesetz» vom 21. Februar 2020 sowie die Motion 19.3963 «Aufnehmen von Case-Management-Mass-
nahmen in die Aufgaben der fiir den Krankenversicherungsbereich zustindigen Organe» vom 16. August 2019;
vgl. ferner das Kreisschreiben des BAG Nr. 7.1 vom 20. Dezember 2021, «Aufsicht des BAG uiber datenschutzrele-
vante Bereiche gemidss KVAG 1, KVAV 2, KVG 3 und KVV», worin bereits unter geltendem Recht vom Fehlen einer
Grundlage fiir gewisse Bearbeitungen ausgegangen wird, welche in der Praxis unter Umstidnden als Profiling qua-
lifiziert werden konnten, vgl. S. 7 («gezielte gesundheits- oder krankheitsspezifische Empfehlung an selektionierte Versi-
cherte» oder «Kategorisierung oder ein Scoring der Versicherten anhand einer Auswertung ihrer individuellen KVG-Daten
(z.B. Pramien- und Leistungsdaten)»).

Interessant ist in dieser Hinsicht die Auffassung des Bundesrats, wonach «die Datenbearbeitung durch die Kran-
kenversicherer [...] durch die Anpassung des KVG infolge der Revision des Datenschutzgesetzes nicht einge-
schrankt» werde, so die Stellungnahme zur Motion 20.3013 «Bearbeiten von Personendaten im KVG. Rechtssicher-
heit im Hinblick auf das zukiinftige Datenschutzgesetz» vom 21. Februar 2020.

324 g, die Anpassungen gemiss Anhang zur Totalrevision des DSG an Art. 110 Zollgesetz und Art. 76 MWSTG.
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